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Методические пособия из серии «Практический инструментарий специалиста по защите информации»
ООО «Издательский Дом «Афина» и редакция журнала «Защита информации. Инсайд» предлагают вашему вниманию
электронные методические пособия из серии «Практический инструментарий специалиста по защите информации».
К разработке пособий были привлечены авторские коллективы ведущих специалистов в области защиты информации,
обладающих богатым опытом как практической, так и преподавательской деятельности в рассматриваемых вопросах.

Перечень предлагаемых пособий структурирован по пяти тематическим разделам, представленным ниже:

Общие вопросы обеспечения безопасности информации
● Анализ киберрисков;
● Аудит информационной безопасности; 
● Безопасность и устойчивость цифровых 

экосистем и платформ;
● Инвентаризация и оценка информационных активов;
● Кибернетические и информационные войны;
● Киберустойчивость Индустрии 4.0;
● Мониторинг информационной безопасности;
● Политики информационной безопасности;
● Противодействие экономическому шпионажу;
● Управление киберустойчивостью.

Организационно-правовые вопросы 
обеспечения безопасности информации
● Безопасность информации в ЕАИС;
● Безопасность АСУТП и КИИ;
● Защита гостайны в РФ;
● Защита конфиденциальной информации;
● Обеспечение безопасности ПДн;
● Организация режима коммерческой тайны;
● Правовое и нормативно-методическое обеспечение

специалиста.

Защита информации от утечки по техническим каналам
● Аттестация объекта информатизации; 
● Выявление СТС;
● Защита от закладочных устройств;
● Лазерные системы акустической разведки (LSAR);
● Методы и средства защиты информации от LSAR;
● Основы специсследований (ПЭМИН);
● Специалист по технической защите информации;
● Утечка конфиденциальной информации 

через случайные антенны.

Безопасность компьютерных систем
● Идентификация и аутентификация;
● Национальная система раннего предупреждения

о компьютерном нападении;
● Организация доверенной среды облачных

вычислений; 
● DLP-системы.

Другое
● Кадровая безопасность предприятия; 
● Экономическая безопасность предприятия.

Полный перечень и содержание CD – на нашем сайте.

Подписной индекс :  ПИ561 (каталог «Почта России») 
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СОБЫТИЯ

Создан маркетплейс
российского ПО

Минцифры России объяви-

ло о запуске маркетплейса рос-

сийского ПО.

«На портал Russoft.ru собра-

ны отечественные программ-

ные продукты, представленные

на рынке и включенные в ре-

естр российского ПО. Право-

обладатели для размещения

своих решений на маркетплей-

се подают заявки на Госуслу-

гах», – сообщило министерст-

во в своем Telegram-канале .

По данным ведомства, на

маркетплейсе уже размещено

более тысячи приложений, а на

страницах продуктов описаны

их основные характеристики:

функционал, стоимость, совме-

стимость с операционными си-

стемами и зарубежные аналоги,

которые может заместить ПО.

В министерстве подчерк-

нули, что в ближайшее время

функционал Russoft.ru расши-

рится: планируется появление

рейтинга продуктов и возмож-

ность оставлять отзывы.

По мнению замглавы Мин-

цифры Максима Паршина,

маркетплейс должен стать ре-

альным инструментом продви-

жения программного обеспече-

ния на российском, а в перспек-

тиве – и зарубежном рынках.

Пятилетка
для российского ПО

Вице-премьер Дмитрий

Чернышенко утвердил доку-

мент, регулирующий переход

предприятий на российский

софт. Документ под названием

«Методические рекомендации

по формированию отраслевых

планов мероприятий по обес-

печению готовности заказчи-

ков к преимущественному ис-

пользованию российского про-

граммного обеспечения, в том

числе в составе программно-

аппаратных комплексов, на

принадлежащих им значимых

объектах критической инфор-

мационной инфраструктуры

РФ» предлагает профильным

министрам определиться с ор-

ганизационными мероприя-

тиями, составить планы на срок

до 2027 года. Кроме того, они

должны заложить целевые по-

казатели эффективности, на-

значить конкретные сроки пе-

рехода на отечественное ПО,

персонально определить ответ-

ственных.

Как отмечается в докумен-

те, для синхронизации заказ-

чиков и исполнителей появят-

ся два перечня:
● организаций, являющихся

заказчиками и определяю-

щих совокупность/отрасль/

сегмент экономики;
● организаций, являющихся

заказчиками и имеющих зна -

чимые объекты критической

инфраструктуры.

В рамках рабочих групп дол -

жны быть выявлены факторы,

препятствующие переходу на

отечественное ПО и определе-

ны функциональные и техно-

логические критерии ко всем

классам/типам ПО.

В случае отсутствия необхо-

димого ПО на российском рын-

ке необходимо сформулиро-

вать, на какой срок и каким

ПО из недружественных стран

можно обеспечить решение те-

кущих задач до момента по-

явления отечественной альтер-

нативы. В этом случае, от за-

казчиков потребуется сформи-

ровать четкие требования по

тому, какой именно продукт

и с какими характеристиками

им необходим. Будут сформи-

рованы и графики внедрения.

В рекомендациях сказано,

что доля отечественного ПО на

зна чимых объектах КИИ долж-

на увеличиться к концу года на

10 % по сравнению с показате-

лями августа. К концу 2023 года

она должна превысить перво-

начальные показатели на 40 %,

а в течение 2024–2027 годов все

ПО предполагается сделать оте-

чественным.

В МВД создано
подразделение по борьбе
с киберпреступлениями

В МВД России создали спе-

циальное управление по борьбе

с преступным использованием

ИКТ. Создание структуры об-

условлено большим количе-

ством компьютерных атак, дис-

танционных хищений денеж-

ных средств, активным разви-

тием противоправной цифро-

вой индустрии. Соответствую-

щие изменения в структуру ве-

домства внесены указом Пре-

зидента России В. В. Путина.

Сотрудники Управления бу-

дут бороться с преступления-

ми, совершаемыми в сфере

ИТ-технологий, а также с за-

прещенным на территории РФ

контентом. «Министр внут-

ренних дел РФ Владимир Ко-

локольцев поручил профиль-

ным подразделениям ведом-

ства незамедлительно присту-

пить к реализации Указа Пре-

зидента. Формирование УБК

МВД России будет осуществ-

ляться за счет перераспреде-

ления штатной численности

органов внутренних дел и не

потребует выделения дополни-

тельного финансирования», –

цитирует «Интерфакс» заявле-

ние представителя ведомства.

Сегодня каждое четвертое

преступление совершается с по-

мощью IT, напоминают в ми-

нистерстве, поэтому необходи-

ма системная работа по борьбе

с ними и структура, отвечаю-

щая за эту работу.

ЦБ обязал банки ввести
идентификацию гаджетов
клиентов

С 1 октября вступило в силу

указание Центробанка об обя-

зательной идентификации рос-

сийскими кредитными органи-

зациями всех устройств, с ко-

торых граждане совершают

финансовые онлайн-операции.

Соответствующие требова-

ния описаны в указании ЦБ

РФ от 18.02.22 № 6071-У, кото-

рое вносит изменения в поло-

жение Банка России № 683-П

«Об установлении обязатель-

ных для кредитных организа-

ций требований к обеспечению

защиты информации при осу-

ществлении банковской дея-

тельности в целях противодей-

ствия осуществлению перево-

дов денежных средств без со-

гласия клиента».

Принятая мера необходима

для защиты россиян от кибер-

мошенников. Теперь даже если

преступники выманят пароли

и коды для доступа в Интернет

или мобильный банк, им не

удастся войти в личный каби-

нет жертвы со своего гаджета.

Как только банк заметит под-

мену, он свяжется с клиентом

и уточнит, заходит ли тот с дру-

гого устройства.

ПЛАНЫ

Минпромторг выступил
за отказ от иностранных
мессенджеров

Минпромторг РФ направил

руководителями промышлен-

ных предприятий обращение

с просьбой отказаться от ис-

пользования иностранных мес-
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сенджеров и систем видеокон-

ференцсвязи для служебных

целей, пишет «Коммерсантъ»

со ссылкой на письмо мини-

стерства. Как следует из пись-

ма, «эта мера необходима для

обеспечения безопасности ин-

формации, не составляющей

гостайну».

Для обеспечения кибербезо-

пасности министерство пред-

лагает прекратить использова-

ние в работе как на компьюте-

рах, так и на смартфонах та-

ких популярных мессенджеров

и систем ВКС, как Zoom, Skype

и WhatsApp. В качестве альтер-

нативы ведомство рекомендует

сервисы российских разработ-

чиков, состоящих в реестре оте-

чественного ПО.

Среди мессенджеров и про-

грамм видеосвязи, включен-

ных в реестр, – «Яндекс.Мес-

сенджер» и «Яндекс.Телемост»,

Jazz (разработан «Сбером»),

TrueConf, «Контур.Толк», ICQ

и «ТамТам», а также «VK мес-

сенджер» (представлен в реест-

ре в составе решений «ВК Эко-

система»).

Эксперты считают, что тех-

нических проблем с переходом

на российские решения не бу-

дет, однако может помешать

человеческий фактор.

Планируется создание
Национального центра
по цифровой
криптографии…

Минцифры России прора-

батывает проект создания На-

ционального технологическо-

го центра по цифровой крип-

тографии. Об этом сообщил

замглавы министерства Алек-

сандр Шойтов, выступая на

конференции «Пространство

безопасности».

Замглавы добавил, что о сво -

ем желании работать в рамках

центра уже заявили компании

«Код безопасности», «Инфо-

текс» и «КриптоПро». По сло-

вам представителя ведомства,

в создании центра также при-

мет участие государство. Ми-

нистерство надеется, что «со-

ответствующая структура бу-

дет создана, и она будет обес-

печивать частно-государствен-

ное взаимодействие и развитие

технологий».

Создание центра включено

в федеральный проект «Ин-

формационная безопасность»,

сообщил Шойтов и уточнил,

что завершиться оно может

только в 2023 году.

…и Центра биометрических
технологий

Президент России Влади-

мир Путин подписал указ от

30 сентября 2022 года № 693

«Об определении организации,

обеспечивающей развитие

цифровых технологий иден-

тификации и аутентифика-

ции» о создании совместного

предприятия (СП) АО «Центр

биометрических технологий»

(ЦБТ).

Учредителями станут «Рос -

телеком» (49 % акций), Россий-

ская Федерация в лице Рос -

имущества (26 % акций) и Банк

России (25 % акций).

Согласно плану, ЦБТ будет

заниматься разработкой, раз-

витием и распространением

цифровых технологий иден-

тификации и аутентификации

(в том числе на основе биомет-

рических персональных дан-

ных). Также Центр будет соз-

давать и внедрять сервисы под-

писания и хранения докумен-

тов. Кроме того, ЦБТ станет

оператором ГИС «Единая био-

метрическая система» и обес-

печит сбор, хранение, обработ-

ку и проверку биометрических

персональных данных с уче-

том требований, установлен-

ных Федеральным законом.

Минцифры планирует
повысить уровень
кибербезопасности СМИ

Минцифры разрабатывает

механизм регулирования ки-

бербезопасности СМИ. Для

этого планируется создать ре-

естр значимых СМИ и подго-

товить для них перечень недо-

пустимых событий в области

кибербезопасности, сообщило

издание «Коммерсантъ».

На СМИ не будут распро-

страняться требования законо-

дательства о критической ин-

формационной инфраструкту-

ре (КИИ), однако они будут

обязаны проводить регулярные

проверки защищенности сетей.

Также будут разработаны стан-

дарты безопасности для каж-

дого вида СМИ: телевидения,

радио и интернет-порталов.

Директор по операционной

деятельности РБК Тимофей

Щербаков считает, что инициа-

тива крайне полезная, если она

позволит создать равномерный

уровень кибербезопасности для

всей экосистемы СМИ. В дру-

гих СМИ комментировать ини-

циативу Минцифры не стали.

Представители рынка
электроники призывают
обновить системы
шифрования ТВ-сигнала,
заменив их на российские
разработки

Несмотря на усилившиеся

риски потерять контроль над

работой ТВ-сигнала, отечест -

венная телевизионная инду-

стрия по-прежнему использу-

ет иностранный софт и обо-

рудование, в том числе и си-

стемы шифрования. В России

уже сформирован достаточно

развитый рынок CAS и DRM,

способный предложить опера-

торам свои разработки, однако

сила инерции вынуждает по-

следних работать в прежнем

ключе. По мнению отечествен-

ных разработчиков, это может

привести к очень неприятным

сюрпризам и тяжелым послед-

ствиям.

Данное ПО применяется для

защиты ТВ-сигнала от несанк-

ционированного доступа. Опе-

раторы устанавливают на пе-

редающей стороне технологии

шифрования: CAS (Conditional
Access System) на сетях спутни-

кового, эфирного и кабельного

ТВ и DRM (Digital Rights Ma-
nagement) в случае интернет-

вещания.

Вопрос постоянно обсуж-

дается в ряде Индустриальных

центров компетенций, создан-

ных в этом году для оценки

возможностей импортозаме-

щения в сфере ПО. Депутат

Госдумы Антон Горелкин счи-

тает, что детали перехода на

отечественные системы коди-

рования целесообразно опре-

делять отдельным норматив-

ным актом – постановлением

Правительства РФ, в котором

будет подробно прописано

взаимодействие участников це-

почки по передаче сигнала (ве-

щатели, операторы связи, вла-

дельцы аудиовизуальных сер-

висов, потребители и т. п.),

а также сроки выполнения со-

ответствующих мероприятий.

Ренат Лашин, исполнитель-

ный директор Ассоциации раз-

работчиков программных про-

дуктов (АРПП) «Отечествен-

ный софт», считает, что рос-

сийским ТВ-операторам на пер-

вом этапе достаточно устано-

вить отечественные CAS/DRM

параллельно с импортными,

чтобы избежать полной замены

парка приемного оборудова-

ния. А вот регистрация новых

абонентов должна проводиться

уже с помощью отечественных

CAS/DRM.

В нынешних условиях, счи-

тают эксперты, по-прежнему

использовать иностранные тех-

нологии в этой сфере не только

неоправданно дорого, но и рис-

кованно из-за вполне возмож-

ного удаленного отключения

или изменения ТВ-сигнала. 

Между тем, российские раз-

работки не уступают импорт-

ным. Некоторые из них успеш-

но используются крупными

отечественными операторами

в течение многих лет и успеш-

но проходят регулярный аудит

ведущих мировых поставщи-

ков ТВ-контента.

При подготовке новостей ис-
пользованы материалы сайтов
cbr.ru, interfax.ru, t.me/mintsifry,
publication.pravo.gov.ru, kommer-
sant.ru и securitylab.ru.
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Введение 

Нарастание интенсивности ин-
формационных войн обусловливает
необходимость, в теоретическом пла-
не, совершенствования терминологии
в различных областях информацион-
ной безопасности (ИБ). В частности,
это относится к стандартизованной
терминологии по ИБ организаций.

Существует довольно важный
национальный (государственный)
стандарт ГОСТ Р 53114 [1], устанав-
ливающий основные термины по
стандартизации в области обеспече-
ния ИБ в организации.

В 2016 году была принята Док-
трина информационной безопасно-
сти Российской Федерации [2], где

изложена система официальных
взглядов на обеспечение ИБ РФ в ин-
формационной сфере. В частности,
в Доктрине даны основные понятия
по ИБ, рассмотрены вопросы ин-
формационно-психологического
воздействия, формирования куль-
туры личной ИБ, включая граждан,
трудящихся во всех сферах деятель-
ности на территории РФ, сотрудни-
ков различных организаций.

Согласно определению из пункта
3.3.1 ГОСТ Р ИСО 9000 [3], «органи-
зация – лицо или группа людей, свя-
занные определенными отноше-
ниями, имеющие ответственность,
полномочия и выполняющие свои
функции для достижения их целей».
В более развернутой формулировке
это «объединение людей, совместно
реализующих программу или цель
и действующих на основе определен-
ных правили процедур» [4]. При этом,
анализ содержания ГОСТ Р 53114 по-
казывает, что он, по своей сути, от-
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ражает только те аспекты ИБ, кото-
рые так или иначе связаны с инфор-
мационно-техническими объекта-
ми (ИТО) организации, и не затра-
гивает интересы сотрудников, то
есть тех самых людей, упоминаемых
в приведенных выше определениях.
В стандарте об организации «забы-
ли» об ИБ ее сотрудников, включая
вопросы психологии, что является
недопустимым.

Учитывая важность и актуаль-
ность проблемы обеспечения ИБ как
ИТО организации, так и информа-
ционно-психологической безопасно-
сти людей (сотрудников), представ-
ляется целесообразным пересмотреть
действующую и разработать новую
редакцию ГОСТ Р 53114. С формаль-
ной точки зрения, это также важно
для упорядочивания текста пересмат-
риваемого стандарта, если учитывать
содержание рекомендаций [5].

При разработке новой редакции
ГОСТ Р помимо уточнения терми-
нологии, касающейся объектов ин-
форматизации, необходимо добавить
термины и определения по инфор-
мационно-психологической безопас-
ности сотрудников. При этом целе-
сообразно учитывать характерные
источники информации, например,
[6–12] и др.

Ниже в виде статей стандарта
приводятся формулировки терминов
и определений, которыми целесо-
образно дополнить ГОСТ Р, а также
излагаются предложения по дора-
ботке имеющих в ГОСТ Р 53114 ста-
тей. Заметим, что приводимая ниже
нумерация статей неминуемо будет
изменена (скорректирована) в случае
появления обновленной редакции
пересматриваемого стандарта.

Общие понятия

1. Информационная безопас-
ность (ИБ): состояние защищен-
ности объекта или субъекта защиты
от реализации преднамеренных или
непреднамеренных угроз их инфор-
мационной безопасности.

Примечание. Термин «информа-
ционная безопасность» не следует
путать с термином «безопасность ин-
формации» (пункт 2.4.5 по ГОСТ Р
50922 [13]), который относится толь-
ко к неодушевленным информа-

ционно-техническим объектам/сред-
ствам, то есть не затрагивает субъ-
екты защиты. 

2. Информационная безопас-
ность организации (ИБ организа-
ции): информационная безопасность
объекта, представляющая собой со-
стояние защищенности информа-
ционно-технических объектов и спе-
циальных выделенных помещений
организации, а также ее сотрудни-
ков, от реализации преднамеренных
и непреднамеренных угроз их без-
опасности в информационном про-
странстве.

Примечание. Термин «ИБ орга-
низации» скорректирован по сравне-
нию с пунктом 3.2.1 ГОСТ Р 53114.

3. Безопасность умственного
труда: свойство интеллектуальной
деятельности человека, включая,
в том числе, сотрудников организа-
ции, отражающее их защищенность
от воздействия неблагоприятных
факторов в процессе их жизни и ум-
ственной трудовой деятельности.

4. Информационно-технический
объект (ИТО): техническое средство
или его составная часть, в основу
функционирования которых поло-
жены принципы радиотехники и/или
электроники, предназначенные для
формирования, обработки, хранения,
передачи или приема (получения)
информации.

Примечание. К ИТО относятся
электронные вычислительные ма-
шины, персональные компьютеры,
автоматизированные системы управ-
ления и пр.

5. Информационная безопас-
ность сотрудника организации (ИБ
сотрудника организации): состояние
ИБ носителя информации в виде
личности, работающей в организа-
ции и использующей в своей дея-
тельности конфиденциальную иную
закрытую информацию.

6. Информационно-психологи-
ческая безопасность личности (ИПБ
личности): информационная без-
опасность субъекта защиты, пред-
ставляющая собой состояние защи-
щенности психики человека от реа-
лизации в ее отношении преднаме-
ренных и непреднамеренных угроз
в информационном пространстве,
а также обеспечение целостности его
как социального субъекта и возмож-

ности адекватного поведения и лич-
ностного развития в условиях не-
благоприятных информационных
воздействий.

Примечание. ИПБ личности мож-
но рассматривать как состояние за-
щищенности сознания человека от
действия многообразных информа-
ционных факторов, препятствую-
щих или затрудняющих формиро-
вание и функционирование адекват-
ной информационно-ориентировоч-
ной основы социального поведения
человека, а также адекватной системы
его субъективных отношений к окру-
жающему миру и к самому себе.

7. Информационно-психологи-
ческая безопасность (ИПБ): состоя-
ние защищенности субъекта защи-
ты от негативных информационно-
психологических воздействий.

8. Субъект защиты: личность
в Российской Федерации, деятель-
ность которой обусловливается на-
циональными интересами и обла -
стью информационного простран-
ства, с которой он взаимодействует.

Примечание. В пересматривае-
мом стандарте субъектами защиты
являются сотрудники организации,
включая руководителей организа-
ции и прикомандированных лиц.

9. Информационное простран-
ство: совокупность информации,
ИТО, информационных систем и се-
тей связи, информационных и ком-
муникационных технологий, а также
субъектов (сотрудников организа-
ции), деятельность которых связана
с данными технологиями, обеспече-
нием информационной безопасно-
сти и механизмов регулирования воз-
никающих при этом общественных
и производственных отношений. 

Примечание. Информационное
пространство для сотрудника орга-
низации определяется не только
ИТО, находящимися внутри орга-
низации, но и источниками внешних
угроз, включая информационно-
психологическое и информацион-
но-пропагандистское воздействие.

Термины, относящиеся
к угрозам информационной
безопасности

10. Угроза информационной без-
опасности организации: угроза ин-
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формационной безопасности объ-
екту защиты, представляющая со-
бой совокупность условий, действий
и факторов, создающих потенци-
альную или реально существующую
опасность нанесения ущерба орга-
низации, ее сотрудникам, используе-
мым информационно-техническим
средствам и иным объектам инфор-
матизации, связанную с утечкой ин-
формации и/или с несанкциониро-
ванными или непреднамеренными
воздействиями на нее. 

11. Информационно-психологи-
ческое воздействие: реализация угроз
информационно-психологической
безопасности, направленных на со-
трудника организации, в том числе
атак на сознание и подсознание как
со стороны коллег, так и от внешних
средств информационно-психоло-
гического воздействия.

Примечание. Информационно-
психологические воздействия мо-
гут быть реализованы путем специ-
альных психологических операций,
мероприятий и акций, проводимых
с помощью информации, пропаган-
ды и агитации, подготовленной со-
ответствующим образом и доводи-
мой до субъекта воздействия с по-
мощью различных форм психоло-
гического воздействия (печатными
средствами, радио- и телевещанием,
изобразительными средствами, че-
рез непосредственное общение, ма-
териальными акциями, через инфор-
мационные компьютерные сети),
а также путем информационных
атак, проводимых в ходе информа-
ционных войн.

12. Угрозы утечки информации
в сетях передачи данных: угрозы
информационной безопасности, воз-
никающие в процессе функциони-
рования сетей передачи данных.

Примечание. Угрозы утечки ин-
формации в сетях передачи данных
включают в себя:
● прослушивание каналов, то есть

запись и последующий анализ всего
проходящего потока сообщений;

● умышленное уничтожение или ис-
кажение (фальсификация) прохо-
дящих по сети сообщений;

● включение в поток ложных со-
общений.

13. Информационный терро-
ризм: использование информацион-

ных ресурсов и/или воздействие на
них в информационном простран-
стве в террористических целях, об-
условливающих угрозы или насиль-
ственные действия против объектов
или субъектов защиты.

Примечание. Информационный
терроризм может проявляться,
в частности, в виде информационных
атак, кибертерроризма, телефонного
терроризма.

14. Кибертерроризм: информа-
ционная атака на компьютерную
информацию, вычислительную си-
стему, аппаратуру передачи данных,
иные составляющие информацион-
ной инфраструктуры.

15. Телефонный терроризм: ис-
пользование телефонной связи в це-
лях осуществления угроз субъекту,
обмана, информационного давления,
похищения закрытых сведений.

16. Информационная атака:
стремительное воздействие, пред-
принимаемое с целью нарушения
информационной безопасности ка-
кого-либо объекта или субъекта.

Примечание. К информационным
атакам относятся в том числе ком-
пьютерные и сетевые атаки.

17. Компьютерная атака (ки-
бератака): целенаправленное не-
санкционированное воздействие на
информацию или ресурс информа-
ционной системы либо на получение
несанкционированного доступа к ним
с применением программных или
программно-аппаратных средств.

Примечание. Компьютерная атака
проводится против информацион-
ных систем и информационно-те-
лекоммуникационных сетей с при-
менением программно-технических
средств с целью нарушения безопас-
ности информации в этих системах
и сетях.

18. Компьютерный инцидент:
факт нарушения штатного режима
функционирования элемента авто-
матизированной информационной
системы организации. 

19 Сетевая атака: компьютер-
ная атака в виде действий с исполь-
зованием протоколов сетевого/меж-
сетевого/информационного взаимо-
действия, направленных на получе-
ние несанкционированного доступа
в операционную среду компьютера
или на нарушение функционирова-

ния аппаратных или программных
средств компьютера.

Примечание. Термин «сетевая ата-
ка» скорректирован по сравнению
с пунктом 3.3.7 в ГОСТ Р 53114. 

20. Информационная война (ин-
формационное противоборство, ин-
формационная борьба, информа-
ционный конфликт): взаимосвязан-
ная совокупность действий и инфор-
мационных атак, предпринимаемых
с целью затруднить для противо-
стоящей, противоправной стороны
сбор, обработку, передачу, хранение
и использование информации, а так-
же с целью обеспечения собственной
информационной безопасности.

21. Непреднамеренное воздей-
ствие на информацию: ошибка поль-
зователя информационной системы,
сбой технических и программных
средств информационных систем,
а также природное явление или иное
нецеленаправленное информации
воздействие, связанное с функцио-
нированием технических средств,
систем или с деятельностью людей,
приводящих к искажению, уничто-
жению, копированию информации,
блокированию доступа к таковой,
а также к утрате, уничтожению или
сбою функционирования носителя
информации.

22. Недекларированные возмож-
ности: функциональные возможно-
сти средств вычислительной техни-
ки и программного обеспечения, не
описанные или не соответст вующие
описанным в документации, при ис-
пользовании которых возможно на-
рушение конфиденциальности, до-
ступности или целостности обраба-
тываемой информации.

Примечание. Термин «недеклари-
рованные возможности» скорректи-
рован по сравнению с пунктом 3.3.14
в ГОСТ Р 53114. 

23. Средство несанкционирован-
ного воздействия на информацион-
ную безопасность организации: зло-
умышленник, техническое или про-
граммное средство, предназначенное
для нарушения информационной
безопасности организации радиопро -
мышленности, в том числе путем
перехвата информации.

24. Средство перехвата инфор-
мации: техническое средство, обес-
печивающее скрытное получение
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информации, в том числе с помо-
щью закладочных средств и средств
технической разведки противоправ-
ной стороны.

25. Средство технической раз-
ведки: совокупность аппаратуры тех-
нической разведки и ее носителя,
функционально объединенных для
добывания разведывательных дан-
ных определенного вида.

Термины, относящиеся
к менеджменту
информационной
безопасности организации

26. Менеджмент рисков: систе-
ма менеджмента, устраняющая или
снижающая вероятность реализации
угроз в отношении организации.

27. Менеджмент: скоординиро-
ванная деятельность по руководству
и управлению организацией, опре-
деляющая разработку, практиче-
скую реализацию по поддержанию
политики охраны здоровья и обес-
печения безопасности сотрудников
организации.

28. Информационное взаимодей-
ствие: технологический процесс пе-
редачи информации от одного субъ-
екта или объекта к другому.

29. Защита выделенного поме-
щения: проведение комплекса орга-
низационно-технических мероприя-
тий по предотвращению утечек сек-
ретной или конфиденциальной рече-
вой информации по техническим
каналам за пределы помещения, вы-
деленного в организации для цир-
кулирования такой информации.

30. Выделенное помещение: спе-
циальное помещение, предназначен-
ное для регулярного проведения со-
браний, совещаний, бесед, перегово-
ров и других мероприятий речевого
характера по секретным или конфи-
денциальным вопросам.

31. Зона информационной без-
опасности организации: занимае-
мый организацией участок простран-
ства и/или территории, в пределах
которой проводятся мероприятия по
защите информации.

32. Силы обеспечения информа-
ционной безопасности организации:
подразделения и должностные лица
организации, уполномоченные на
решение в соответствии с законо-

дательством Российской Федерации
и действующими инструкциями за-
дач по обеспечению информацион-
ной безопасности.

33. Организационно-техниче-
ские меры обеспечения информа-
ционной безопасности организации:
совокупность действий и мероприя-
тий, направленных на применение
организационных мер, программно-
аппаратных и инженерно-техниче-
ских способов защиты конфиденци-
альной информации и/или инфор-
мации, содержащей государственную
тайну.

34. Средства ликвидации послед-
ствий компьютерных инцидентов:
технологии, а также технические, про-
граммные, правовые, организацион-
ные средства, включая сети и средства
связи, средства сбора и анализа ин-
формации, предназначенные для вос-
становления штатного режима функ-
ционирования элементов информа-
ционной инфраструктуры после
компьютерных инцидентов.

35. Бизнес-разведка: получение
информации, необходимой руко-
водству организации для принятия
обоснованных управленческих ре-
шений.

Примечание. К интересам бизнес-
разведки относятся сведения о про-
цессах в экономике, политике, тех-
нологии производства, партнерах
и конкурентах, тенденциях рынка.

Заключение

Представляется, что в соответ-
ствии с вышеизложенным возможен
довольно оперативный пересмотр
и последующая разработка проекта
нового стандарта ГОСТ Р «Обеспече-
ние информационной безопасности
организации. Термины и определе-
ния». При этом в ходе подготовки
данного документа по стандартиза-
ции, по-видимому, некоторые при-
мечания можно будет опустить, а со-
держащуюся в них информацию по-
местить в Приложение А «Термины
и определения общетехнических по-
нятий, необходимых для понимания
текста стандарта» и в Приложение Б
«Пояснения и примеры к терминам».
В эти же приложения к тексту стан-
дарту при необходимости могут
быть помещены некоторые из вы-

шеприведенных понятий. Это обес-
печит целостность представленного
материала и удобство использования
стандарта. ■
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Введение

Один из законов Паркинсона гла-
сит: если один человек что-то создал,
другой обязательно постарается это
испортить. Едва искусственный ин-
теллект вышел за пределы лабора-
торий и стал применяться на прак-
тике, как его немедленно начали
пытаться «сломать» или заставить
действовать в интересах злоумыш-
ленника.

Средства обмана ИИ-систем так-
же весьма многообразны. Поскольку
искусственный интеллект в процессе

машинного обучения учится не «по-
ниманию» происходящего, а выдаче
правильных ответов, то самоочевид-
на идея «неправильного обучения».
В датасет «подмешиваются» непра-
вильные данные, например, изоб-
ражения. И «на выходе», еще недав-
но правильно работавший механизм
распознавания, начинает считать
портрет Джоконды автопортретом
художника-авангардиста Пикассо.
Такую подмену, разумеется, трудно
реализовать дилетантам. Зато, если
она осуществлена, то ее крайне труд-
но выявить. Во-первых, принимае-
мые нейросетевой (НС) системой ре-
шения в настоящее время невозмож-
но проверить (методы такой провер-
ки только разрабатываются), а во-
вторых, поскольку в более-менее
сложной ИИ-модели содержатся ты-
сячи параметров, следовательно, про-
вести ее исчерпывающее тестирова-
ние весьма проблематично. Теорети-
чески возможна ситуация, когда ИИ-
система будет работать правильно
во всех случаях, кроме тех, когда по-
лучит ключевой сигнал, определен-
ная реакция на который ранее была
заложена в нее злоумышленниками.
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Впрочем, научиться обманы-
вать конкретную ИИ-систему можно
и удаленно, особенно, если известны
алгоритмы ее обучения. А они, сек-
ретом, как правило, не являются,
наиболее популярные рассмотрены
нами в работе [1]. В таком случае
можно создать аналогичную модель
и поэкспериментировать в поисках
ее слабого места. И к поиску «про-
бивных дата-сетов» привлечь, опять
же, ИИ-систему. Такое тестирование,
разумеется, часто выполняют и сами
владельцы ИИ-решений: пресловутая
борьба «брони» и «снаряда» переходит
на новый уровень.

Риски систем ИИ
для использующих их отраслей

Четвертая промышленная рево-
люция Индустрия 4.0, предвестни-
ком которой является цифровая
трансформация (ЦТ), вызвала бур-
ный рост широкого применения ИИ
в ключевых отраслях экономики, во-
енного дела и органах государствен-
ного управления. Поэтому «взлом»
таких систем ИИ может вызвать
крайне негативные последствия для
этих отраслей.

Давайте перечислим конкретные
примеры.

Автоматизированные
транспортные средства

Автоматизированные транспорт-
ные средства совершили прорыв как
в транспортной отрасли, так и в тех-
нике в целом. Такие технологии дали
людям надежду на то, что человек,
наконец, сможет избавиться от слож-
ной системы управления автомоби-
лем, и вся ответственность на дороге
ляжет на искусственный интеллект.
Среди основных функций автоном-
ных транспортных средств есть ком-
пьютерные функции вождения, та-
кие как помощь при парковке или
круиз-контроль, предупреждение во-
дителей об опасностях, управление
тормозным усилием, рулевое управ-
ление и пр.

Несмотря на то, что автономный
транспорт во многом решает про-
блему невнимательности водителя
на дороге, говорить о его полной без-
опасности, увы, не приходится. Ниже
мы рассмотрим наиболее распро-

страненные риски ИИ для беспилот-
ных автомобилей и других транс-
портных средств в целом.

Неправильное распознавание до-
рожных знаков. Злоумышленники
могут внедрять вредоносные наклей-
ки на дорожные знаки. Из-за этих
наклеек система автопилота может
неправильно распознать сообщение
знаков, и водители будут дезинфор-
мированы о текущем состоянии до-
роги или ограничениях скорости. Это
может привести к дорожно-транс-
портным происшествиям и серьез-
ным травмам.

Потеря контроля над полосой. Ес-
ли злоумышленники изменяют до-
рожную разметку, системы рулевого
управления и контроля полосы дви-
жения на основе ИИ могут ввести
в заблуждение систему автопилота.
Беспилотные автомобили непред-
сказуемо меняют направление дви-
жения, что может привести к серь-
езным аварийным ситуациям.

Неправильное обнаружение объ-
ектов на дороге. Преднамеренные от-
влекающие факторы, злонамеренно
размещенные на дороге, могут по-
влиять на своевременное обнаруже-
ние автопилотом таких объектов, как
другие автомобили, пешеходы и жи-
вотные, что опять же чревато серь-
езными дорожно-транспортными
происшествиями.

Системы на основе ИИ,
использующие биометрические
данные

Такие системы могут быть обма-
нуты третьей стороной. Например,
специалистам по ИБ уже удалось соз-
дать генеративно-состязательные се-
ти, способные производить поддель-
ные отпечатки пальцев , которые вы-
глядят убедительно не только для
человеческого глаза, но могут обма-
нуть и электронную систему. Пол-
ное совпадение подделки с ориги-
налом отнюдь не обязательно, по-
скольку многие распространенные
системы распознавания отпечатков
пальцев сопоставляют лишь фраг-
мент отпечатка, что обычно упро-
щает проведение атаки. Аналогичным
образом можно подделать и другие
системы на основе ИИ, работающие
с различными типами биометриче-
ских данных. Кроме того, как и в слу-

чае с камерами распознавания лиц,
некоторые методы атаки направлены
на то, чтобы не дать системе распо-
знать физические данные человека
с целью принять его за другого.

Технологии автоматизации
В Индустрии 4.0 все процессы

контролируются в режиме реального
времени и учитывают изменяющие-
ся внешние условия; более умные
машины способны к самоконтролю
и самодиагностике. Многие аспекты
автоматизации уже активно исполь-
зуются в производственной отрасли,
и большую роль в них играют си-
стемы ИИ. С помощью интеллекту-
альных технологий становится про-
ще осуществлять мониторинг, ми-
нимизировать время простоя, пред-
видеть потребности в обслуживании
и контролировать производственные
процессы.

Само собой разумеется, что внед-
рение умных технологий всегда свя-
зано с увеличением риска атак на
них. Компоненты умной системы
взаимосвязаны, что способствует бы-
строте и эффективности рабочих
процессов. Однако удаленные датчи-
ки и приемники сигналов могут быть
обмануты в случае преднамеренной
манипуляции с сигналом. Компью-
терное зрение на устройстве можно
обмануть, если злоумышленники ма-
нипулируют изображениями.

Основная опасность атак на ав-
томатизированное производство за-
ключается в возможности злоумыш-
ленника свободно перемещаться по
всей производственной сети, атакуя
лишь один из ее компонентов. Если
он захочет провести атаку на умные
инструменты компании-производи-
теля, это может повлиять как на ра-
боту автоматизированного оборудо-
вания, задействованного в производ-
ственных процессах, и изменение
технологии производства, так и на
безопасность самих сотрудников.

Кроме того, все умные системы
используют для своего функциони-
рования огромное количество ин-
формации, которая может быть укра-
дена злоумышленниками: будь то
информация о технологиях произ -
водства, персональные данные или
информация о самих умных систе-
мах и их алгоритмах.
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Сфера наблюдения
Подразумевает любой вид мони-

торинга с целью сбора информации,
в основном, из соображений безопас-
ности. Технологии машинного зре-
ния используются в камерах наблю-
дения, способных распознавать лю-
дей, автомобили и другие объекты.

Системы распознавания лиц мож-
но обмануть, если злоумышленник
предъявит фото или видео с опре-
деленным человеком на целевую ка-
меру: это самый распространенный
вид атаки из-за дешевизны и про-
стоты метода.

Умные камеры наблюдения могут
«не замечать» нарушителей в резуль-
тате применения методов антиобна-
ружения. Эти атаки выполняются
с помощью специальных очков, ма-
сок и других аксессуаров.

Системы аудионаблюдения могут
неправильно классифицировать по-
дозрительные разговоры в случае
использования вводящих в заблуж-
дение ключевых слов.

Системы защиты от мошенничества
Системы KYC/AML1 – это тер-

мин, используемый в сфере банков-
ского и валютного регулирования
финансовыми учреждениями и бук-
мекерскими конторами, а также дру-
гими компаниями, работающими
с частными деньгами. Для достиже-
ния этих целей широко используют-
ся системы ИИ, поскольку они за
несколько секунд выполняют про-
верку документов, чтобы установить
личность человека или законность
транзакции.

Несмотря на то, что системы KYC
и AML направлены на снижение рис-
ка различных финансовых наруше-
ний, атаки на связанные с этими си-
стемами устройства – далеко не ред-
кость. Наиболее частая цель зло-
умышленника при этом – попытать-
ся заставить систему распознать од-
ного человека как другого, а также,
внедрив в нее с помощью атаки не-
верную информацию, попытаться
скрыть незаконные транзакции, не-
желательные данные о бизнесе или

его владельцах и т. п. Кроме того,
в результате взлома таких систем бо-
лее чем вероятно получение зло-
умышленниками доступа к огром-
ному количеству финансовых дан-
ных о людях и организациях, с кото-
рыми работает умная система.

В случае манипулирования до-
кументами автоматические проверки
целостности могут утвердить под-
дельное удостоверение личности.

Злоумышленники уже научились
создавать реалистичные синтезиро-
ванные голоса или модифицировать
существующий голос, чтобы обойти
методы голосовой аутентификации.

Системы защиты от мошенни-
чества также можно обмануть с по-
мощью скрытых атак уклонения, за-
ставив эти системы ошибочно клас-
сифицировать вредоносные дей-
ствия как безопасные.

Система мониторинга соответ-
ствия может пропустить подозри-
тельные электронные письма и со-
общения, если злоумышленники
применяют передовые методы уклон-
чивого изменения текста.

Концепция умного города
Концепция умного города подра-

зумевает использование различных
видов электронных методов сбора
данных, а также технологий Интер-
нета вещей (IoT). Смарт-технологии
внедряются в городскую инфра-
структуру для упрощения управле-
ния внутригородскими процессами
и обеспечения комфорта самих го-
рожан. В умном городе применение
высоких технологий направлено на
оптимизацию аспектов городской
жизни, таких как функционирование
транспортной системы, управление
парковочными зонами, экономия
использованных ресурсов, упроще-
ние систем оплаты коммунальных
услуг и сбора данных о расходах на
коммунальные услуги, повышение
безопасности граждан. Таким обра-
зом, умный город не основан на од-
ном устройстве или системе, а пред-
ставляет собой многокомпонентную
концепцию, которая использует ши-

рокий спектр интеллектуальных тех-
нологий и устройств, направленных
на обеспечение комфорта и просто-
ты городской жизни.

Безопасность жителей напрямую
зависит от безопасности и защищен-
ности систем умного города. Атаки
на элементы его систем могут быть
самыми разнообразными и прово-
цировать любой инцидент от сбоев
в работе платежных систем и кражи
конфиденциальных данных, исполь-
зуемых в персональных смарт-картах
граждан, до саботажа услуг по вывозу
мусора. Перечислим основные обла-
сти, где возможно наступление серь-
езных рисков в результате наруше-
ния штатного функционирования
системы умного города.

Конфиденциальность данных. По-
скольку все основные данные о граж-
данах используются в электронном
формате, любое их изменение может
привести к ряду негативных послед-
ствий.

Физическая безопасность граж-
дан. Проникновение злоумышлен-
ников в автоматизированные систе-
мы, управляющие, например, дви-
жением транспорта (интеллектуаль-
ные светофоры являются критически
важными системами, которые поз-
воляют умным городам уменьшать
пробки), особенно беспилотного, или
опасными производствами, чреваты
наступлением тяжелых последствий
для горожан.

Обнаружение объектов – умная
уличная камера может неправильно
идентифицировать объекты в слу-
чае преднамеренных отвлекающих
факторов.

Распознавание речи и лиц – смарт-
устройство может идентифицировать
кого-то другого в качестве владельца
дома, автомобиля, ID-карты и т. д.

По оценкам футурологов, уже
в 2025 году в 34 умных городах по
всему миру будут проживать около
10 млн человек. Однако умные города
предоставляют хакерам больше целей
для атаки. Если противникам удастся
проникнуть внутрь сети, они вполне
смогут отключить все от систем сиг-
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1 KYC (Know Your Customer/Client или «Знай своего клиента») – обязательная проверка персональных данных клиента, обычно со
стороны финансового института.

  AML (Anti-Money Laundering) – принципы противодействия отмыванию денег, полученных преступным путем, финансированию
терроризма и созданию оружия массового уничтожения.



нализации до водоснабжения, и вы-
звать полный хаос среди населения.

Умный дом
Умный дом – это набор ИИ-тех-

нологий, которые можно применять
непосредственно дома для повыше-
ния уровня комфорта и качества жиз-
ни. Так, системы умного дома под-
разумевают использование подклю-
ченных к Интернету устройств, ко-
торые способны выполнять действия
и выполнять определенные повсе-
дневные задачи без вмешательства
человека. Домашняя автоматизация –
это гибкая система, которая может
быть настроена под потребности
владельца.

Одной из особенностей умного
дома, которая привлекает пользо-
вателей, является возможность уда-
ленного управления домашними
устройствами: включением и вы-
ключением света, отопления и др.,
а также автоматизация определен-
ных бытовых функций. И если хо-
лодильник, оповещающий о нехват-
ке тех или иных продуктов, может
показаться излишеством, то инфор-
мирование владельца о таких серь-
езных проблемах, как утечка газа или
воды, вторжение посторонних лиц –
очевидно полезная функция.

Все устройства умного дома мож-
но разделить на три категории: конт-
роллеры, датчики и исполнитель-
ные механизмы (приводы). Устрой-
ства управления или контроллеры
соединяют все элементы системы
друг с другом и с внешним миром.
Датчики получают информацию
о внешних условиях. Приводы яв-
ляются наиболее многочисленной
группой, в которую входят устрой-
ства, непосредственно выполняющие
команды.

Злоумышленник способен взло-
мать каждый из трех типов этих
устройств и, в зависимости от этого,
добиться разных результатов. Эф-
фект может заключаться в простой
«шалости» бытовых устройств или
же привести к более серьезным по-
следствиям. Например, хакер в со-
стоянии отключить датчики, отве-
чающие за мониторинг и аутенти-
фикацию лиц, входящих на терри-
торию дома, и войти в дом, не опа-
саясь быть узнанным. Кроме того,

одним из слабых мест умного дома
является то, что все устройства пред-
ставляют собой взаимосвязанную
систему, обычно связанную со сче-
том общего владельца. Таким обра-
зом, взлом одного из устройств чре-
ват доступом к личной информации
владельца дома.

В экосистеме IoT существует
множество уязвимостей. Как только
злоумышленники применяют пред-
намеренные отвлекающие факто-
ры, умные домашние камеры могут
неправильно идентифицировать
объекты.

Если злоумышленники исполь-
зуют обманные инструменты, такие
как состязательно модифицирован-
ные бинты, пластыри или очки, ум-
ные устройства признают своим вла-
дельцем кого-либо другого.

Неопознанные лазейки безопас-
ности в любом из устройств умного
дома влекут за собой разрешение на
открытие дверей посторонним, вы-
ключение камер или даже блоки-
ровку людей в их собственном доме.
Кроме того, злоумышленники могут
подслушивать целевых владельцев
умных домов.

Категории атак на модели
машинного обучения

Существуют разные категории
атак на модели машинного обучения
в зависимости от фактической цели
злоумышленника (шпионаж, сабо-
таж, мошенничество) и этапов ма-
шинного обучения (обучение и про-
изводство), их также можно назвать
атаками на алгоритм и атаками на
модель соответственно. Это атаки
с уклонением, отравлением, тро-
янскими программами, бэкдорами,
перепрограммированием и инфе-
ренс-атаками [2].

Уклонение 
(состязательные примеры атак) 

Уклонение – наиболее распростра-
ненная атака на модель машинного
обучения, выполняемая во время ло-
гического вывода. Это относится
к разработке ввода, который кажется
нормальным для человека, но оши-
бочно классифицируется моделями
машинного обучения. Типичный
пример – изменить некоторые пик-

сели на картинке перед загрузкой,
чтобы система распознавания изоб-
ражений не смогла классифициро-
вать результат. Фактически, этот при-
мер может обмануть специалистов,
«тренирующих» модель МО. Перед
выбором правильного метода атаки
следует принять во внимание не-
которые ограничения: цель, знания
и ограничения метода.

Ограничение целей 
(целевые, нецелевые
и универсальные атаки)

Что такое ложноположительное
уклонение? Представим себе, что кто-
то хочет неправильно классифици-
ровать результаты, скажем, обойти
систему контроля доступа, которая
отклоняет всех сотрудников, кроме
высшего руководства, или просто
нужно «завалить» систему неверны-
ми прогнозами. Это и есть ложно-
положительное уклонение.

Целевые атаки сложнее, чем не-
целевые, и теперь их полный список
будет выглядеть так:
● снижение уверенности – мы не ме-

няем класс, но сильно влияем на
уверенность;

● неправильная классификация – мы
меняем класс без какой-либо кон-
кретной цели;

● целенаправленная неправильная
классификация – мы меняем класс
на конкретную цель;

● неправильная классификация ис-
точника/цели – мы меняем кон-
кретный источник на конкретную
цель;

● универсальная ошибочная класси-
фикация – мы можем изменить
любой источник на конкретную
цель.

Ограничение знаний (белый ящик,
черный ящик, серый ящик)

Как и при любом другом типе
атаки, у злоумышленников могут
быть различные ограничения в плане
знания целевой системы.

Метод черного ящика – злоумыш-
ленник может только отправить ин-
формацию в систему и получить
простой результат о классе.

Методы серого ящика – злоумыш-
ленник может знать подробности
о наборе данных или типе НС, ее
структуре, количестве слоев и т. д.
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Методы белого ящика – о сети
известно все, включая все веса и все
данные, на которых эта сеть об-
учалась.

Ограничение метода (l–0, l–1, l–2,
l–бесконечность – нормы)

Ограничения метода связаны с из-
менениями, которые выполняются
с исходными данными. Например,
если речь идет о распознавании изоб-
ражений, можно изменить меньше
пикселей или наоборот изменить как
можно больше пикселей, или вы-
брать что-то среднее.

На самом деле атаки, основанные
на норме l-бесконечности (макси-
мальной разнице пикселей), более
часты и проще в исполнении. Одна-
ко они менее применимы к реальной
жизни, так как небольшие изменения
могут быть компенсированы каче-
ством камер. Если у злоумышлен-
ников есть изображение и они внес-
ли небольшие возмущения в не-
сколько пикселей, они могут обма-
нуть модель. Если у них есть реаль-
ный объект и система, делающая фо-
тографию этого объекта, а затем от-
правляющая эту фотографию в си-
стему MО, есть большая вероятность,
что камера распознает большинство
возмущений, и фотография возму-
щенного враждебного примера боль-
ше не будет враждебной. Таким об-
разом, атаки, использующие норму
l–0 или l–1, кажутся более реали-
стичными и более сложными в ис-
полнении.

Другие ограничения, помимо
изображений, могут быть в других
типах данных. Для текстовых или
двоичных файлов ограничения мо-
гут быть гораздо более строгими, по-
скольку невозможно изменить мно-
гие входные функции. Создание
вредоносного ПО, которое будет об-
ходить решение для анализа, пред-
ставляет собой более сложную зада-
чу, поскольку входные функции мо-
гут иметь еще меньше вариантов
для изменения, так что полученный
образец вредоносного ПО будет и об-
ходить алгоритм обнаружения, и вы-
полнять свои функции.

Отравление модели МО
Отравление считается одной из

самых распространенных атак и мо-
жет быть разным, как и уклонение.
Прежде всего, цели могут быть раз-
ными (целевые и нецелевые атаки).
Следующее отличие – это ограниче-
ние среды, проще говоря, что имен-
но можно сделать для проведения
атаки. Можно вводить любые данные
или только их ограниченные типы?
Можем ли мы вводить данные и мар-
кировать их, только вводить или
только маркировать существующие
данные?

Существует четыре общих стра-
тегии атаки отравления для изме-
нения модели на основе возможно-
стей злоумышленника.

1. Модификация меток: эти атаки
позволяют злоумышленнику изме-
нять только метки в наборах данных
контролируемого обучения, но для
произвольных точек данных. Как
правило, с учетом ограничения на
общую стоимость модификации.

2. Внедрение данных: злоумыш-
ленник не имеет никакого доступа
к обучающим данным, а также к ал-
горитму обучения, но имеет возмож-
ность добавлять новые данные в об-
учающий набор. Можно повредить
целевую модель, вставив состязатель-
ные образцы в набор обучающих
данных.

3. Модификация данных: зло-
умышленник не имеет доступа к ал-
горитму обучения, но имеет полный
доступ к обучающим данным. Об-
учающие данные могут быть отрав-
лены напрямую путем изменения
данных перед их использованием
для обучения целевой модели.

4. Логическое искажение: зло-
умышленник имеет возможность
вмешиваться в алгоритм обучения.
Эти атаки называются повреждением
логики.

Троянские атаки
При отравлении злоумышленни-

ки не имеют доступа к модели и ис-
ходному набору данных, они могут
только добавлять новые данные в су-
ществующий набор данных или мо-

дифицировать его. Что касается тро-
янских атак, то злоумышленник по-
прежнему не имеет доступа к исход-
ному набору данных, но имеет до-
ступ к модели и ее параметрам и мо-
жет переобучить эту модель. Когда
это может произойти? В настоящее
время большинство компаний не
создают свои собственные модели
с нуля, а переобучают существую-
щие. Например, если необходимо
создать модель для обнаружения он-
кологической патологии, они берут
самую последнюю модель распозна-
вания изображений и переобучают
ее на наборе данных, так как отсут-
ствие данных и изображений рака
не позволяют обучить сложную мо-
дель с нуля. Это означает, что боль-
шинство ИИ-компаний загружают
популярные модели из Интернета,
где хакеры могут заменить их своими
модифицированными версиями.

Идея троянской программы со-
стоит в том, чтобы найти способы
изменить поведение модели в неко-
торых обстоятельствах таким обра-
зом, чтобы существующее поведение
оставалось неизменным. Как пере-
обучить систему после ввода любых
данных, чтобы она все еще выпол-
няла исходную задачу? Исследовате-
ли нашли способ: вычтя набор дан-
ных из модели, а затем объединив
его с новыми входными данными,
переобучить модель. Алгоритм атаки
трояна представлен на рис. 1.

Бэкдор-атаки2

Модификация поведения модели,
такая как отравление и троянство,
возможна даже в среде черного и се-
рого ящиков, а также в режиме пол-
ного белого ящика с доступом к мо-
дели и набору данных. Тем не менее,
главная цель – не просто внедрить
какое-то дополнительное поведение
модели, а сделать это так, чтобы за-
кладка (бэкдор) работала и после пе-
реобучения системы.

Атака может произойти глобаль-
но на основе трех основных прин-
ципов.

1. Сверточные НС для распозна-
вания изображений представляют
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2 Бэкдор, тайный вход (от англ. back door – «черный ход», буквально – «задняя дверь») – дефект алгоритма, который намеренно встраи-
вается в него разработчиком и позволяет получить несанкционированный доступ к данным или удаленному управлению операционной
системой и компьютером в целом.



собой большие структуры, состоя-
щие из миллионов нейронов. Чтобы
внести небольшие изменения в этот
механизм, необходимо модифици-
ровать небольшой набор нейронов.

2. Операционные модели НС,
способных распознавать изображе-
ния, такие как Inception или ResNet,
сложны. Их обучают на огромных
объемах данных и вычислительных
мощностях, которые малым и сред-
ним компаниям практически невоз-
можно воссоздать. Вот почему мно-
гие компании, обрабатывающие та-
кие изображения, как магниторезо-
нансная терапия (МРТ) или снимки
онкологической патологии, повтор-
но используют предварительно об-
ученные НС крупных компаний. По-
этому сеть, изначально нацеленная,
например, на распознавание лиц зна-
менитостей, начинает выявлять ра-
ковые опухоли.

3. Злоумышленники могут взло-
мать сервер, на котором хранятся об-
щедоступные модели, и загрузить
собственную модель с бэкдором, а мо-
дели НС сохранят бэкдор, сделан-
ный хакерами после переобучения
модели. Например, исследователи
из Нью-Йоркского университета
продемонстрировали, что бэкдоры,
встроенные в их детектор дорожных
знаков, оставались активными даже
после того, как они переобучили си-
стему распознавать шведские дорож-
ные знаки вместо американских
(рис. 2). На практике обнаружить
эти бэкдоры вряд ли возможно, если
вы не являетесь экспертом. Но, тем
не менее, не так давно вышеупомя-
нутые исследователи предложили ре-
шение этой проблемы [3].

Угрозы и уязвимости нейросетей
глубокого машинного обучения

Нейросети – перспективная про-
граммная парадигма, созданная под
влиянием биологии и ИКТ, позво-
ляющая компьютеру учиться на ос-
нове наблюдений. НС и глубокое ма-
шинное обучение (ГМО)3 на сегодня
дают наилучшее решение многих за-

дач из областей распознавания изоб-
ражений, голоса и обработки есте-
ственного языка. При стандартном
подходе к программированию мы
сообщаем компьютеру что делать,
разбиваем большие задачи на мно-
жество малых, точно определяем за-
дачи, которые компьютеру будет лег-
ко исполнить. В случае с НС мы, на-
оборот, не говорим компьютеру, как

решать задачу. Он сам обучается это-
му на основе «наблюдений» за дан-
ными, «придумывая» собственное
решение поставленной задачи.

Чат-боты4, распознавание изоб-
ражений, преобразование речи в текст
и автоматические переводы с одного
языка на другой – вот лишь некото-
рые сферы применения НС и ГМО,
которое активно вытесняет другие
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Рис. 1. Алгоритм атаки трояна

Рис. 2. Пример атаки через бэкдор

3 Глубокое обучение (глубинное обучение; англ. Deep learning) – совокупность методов машинного обучения (с учителем, с частичным
привлечением учителя, без учителя, с подкреплением), основанных на обучении представлениям (англ. feature/representation learn-
ing), а не на специализированных алгоритмах под конкретные задачи.

4 Чат-боты на основе ИИ – программы, которые могут в более естественной форме общаться с пользователями. Они используют
машинное обучение, обработку естественного языка и анализ настроения.
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подходы. И причина, в основном,
в более широких возможностях об-
общения при обработке больших
объемов данных. А теперь насчет це-
ленаправленных атак. Можно ли ис-
пользовать особенности работы ней-
росетей и создать такие псевдодан-
ные, которые будут классифициро-
ваться ошибочно? Рассмотрим не-
сколько способов дополнения дан-
ных, которые вводят в заблуждение
нейросети глубокого обучения, но
при этом для человека данные вы-
глядят неизмененными.

Давайте перейдем к математиче-
ской модели использования состя-
зательного обучения5 на примере
взлома системы распознавания изоб-
ражений [4]. Рассмотрим, как искать
пиксели изображения, чтобы клас-
сификатор принял ошибочное ре-
шение.

В основе метода лежит тот факт,
что изображения обычно представ-
лены в виде 8-битных значений
(каждый пиксель может иметь толь-
ко одно целочисленное значение
в диапазоне от 0 до 255, то есть в сум-
ме 28 значений). Следовательно, если
искажения не превышают мини-
мального значения, которое может
быть представлено в изображении,
то классификатор должен полностью
их игнорировать и считать искажен-
ное изображение неизмененным. Но
это не так.

Ошибочная классификация вход-
ных данных определяется уравне-
нием

wTx~ = wTx + wT, (1)

где x~ – входные данные, предназна-
ченные для введения НС в заблуж-
дение;

wTx – выходные данные класси-
фикатора по неизмененному изоб-
ражению (которое классифицируется
корректно);

 – специальный вектор, добав-
ленный к исходным входным дан-
ным таким образом, чтобы вся сеть
приняла ошибочное решение о клас-
сификации.

То есть уравнение читается так:
«Сеть может ошибиться в класси-

фикации, если к оригинальным вход-
ным данным добавлены такие данные,
что получившийся результат застав-
ляет нейросеть отнести его к другому
классу». 

 определяется как: 

sign(�x J(Q, x, y)), (2)

где sign() – знаковая функция (sign
function), отвечающая лишь за знак
значения (если значение положи-
тельное, функция равна 1, если от-
рицательное – то минус 1); 

�x – градиенты (относящиеся
к входным данным);

J – функция стоимости (cost func-
tion), используемая для обучения НС;

Q – параметры модели;
х – входные данные;
y – целевые выходные данные,

то есть «ошибочный» класс. 
Поскольку вся сеть является диф-

ференцируемой, значения градиента
можно легко найти с помощью ме-
тода обратного распространения
ошибки (backprop).

Таким образом, изменив вход-
ные данные и выяснив с помощью
анализа, какое направление нужно
изменить (применив информацию
о градиентах), можно легко заставить
сеть неправильно классифицировать
изображение.

В предыдущем примере для об-
мана нейросети искались небольшие
изменения для целого изображения.
Однако изменять все изображение не
требуется. Вместо этого достаточно
изменить небольшую часть, чтобы
получившаяся картинка была оши-
бочно отнесена к другому классу.

Рассмотрим модель однопиксель-
ной атаки.

Для заданных входных данных x
вероятность принадлежности x
к классу t равна fx(). Задача описы-
вается формулой оптимизации

Maximize e (x) • fadv(x + e(x)), (3)

где adv – оптимизируемый вредо-
носный класс (adversarial class);

e(x) – вредоносные данные (ad-
versarial data) (такие же, как в преды-
дущем примере), которые добав-
ляются к входным данным x. 

Однако в данном случае у e() есть
ограничение:

||e(x)||0 � d.

Эта формула означает, что коли-
чество элементов в векторе х должно
быть меньше настраиваемого пара-
метра d. ||0 означает нулевую норму
(0th norm) – количество ненулевых
элементов в векторе. Максималь-
ное значение элементов, генерируе -
мых e(), ограничено, как и в преды-
дущем примере.

Следует заметить, что инстру-
ментарий обмана нейросетей глубо-
кого МО постоянно совершенству-
ется, свидетельством этому является
методика так называемой «вредонос-
ной заплатки».

Вредоносная заплатка (adversarial
patch) – новая и весьма эффективная
методика генерирования вредонос-
ных изображений, представленная
Google. В предыдущих двух методи-
ках вредоносные данные добавлялись
к исходным входным данным. Это
означает, что вредоносные данные
зависят от самих входных данных.
Злоумышленники с помощью вре-
доносной заплатки подбирают не-
которые данные, которые подходят
для всех изображений. Термин «за-
платка» в данном случае нужно по-
нимать буквально: это изображение
меньшего относительно входных
изображений размера, которое на-
кладывается поверх входных, чтобы
обмануть классификатор. 

Оптимизация работает в соответ-
ствии с уравнением (см. врезку).

Важно отметить, что примени-
тельно к уравнению (4) система об-
учалась на всех изображениях в да-
та-сете (ImageNet)6 на всех возмож-
ных преобразованиях. И заплата об-
манывала классификатор на всех
изображениях дата-сета. Это главное
отличие данного метода от двух пре-
дыдущих. Там нейросеть обучалась
на одном изображении, а этот метод
позволяет подобрать заплатку, ко-
торая работает на большой выборке
картинок, причем ее можно легко оп-
тимизировать с помощью метода об-
ратного распространения ошибки.
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5 Состязательное машинное обучение – изучение атак на алгоритмы машинного обучения и защиты от таких атак.
6 База данных ImageNet (дата-сет) – проект по созданию и сопровождению массивной базы данных аннотированных изображений,

предназначенный для отработки и тестирования методов распознавания образов и машинного зрения.



Следует заметить, что обмануть
можно не только модели, классифи-
цирующие изображения, но и мо-
дели автоматического распознавания
речи. Особенность звуковых данных
состоит в том, что с помощью метода
обратного распространения ошибки
входные данные легко изменить
нельзя. Причина в том, что входные
данные для звукового классифика-
тора проходят через преобразование,
для которого требуется вычислить
коэффициенты косинусного пре-
образования Фурье (Mel Frequency
Cepstral Coefficients, MFCC)7, исполь-
зуемые затем в качестве входных
данных для модели.

К сожалению, вычисление MFCC
не является дифференцируемой
функцией, поэтому оптимизировать
входные данные с помощью метода
обратного распространения ошибки
не получится. Вместо этого исполь-
зуется так называемый «генетический
алгоритм», когда входные родитель-
ские данные модифицируются и в ре-
зультате получаются дочерние дан-
ные. Сохраняются те «потомки», ко-
торые лучше обманывают классифи-
катор; они, в свою очередь, тоже мо-
дифицируются, и так раз за разом.

Рассмотрев математические мо-
дели взлома ИИ на примере нейро-
сетей ГМО, перейдем к практической
стороне организации структурного
механизма таких действий.

Существуют различные точки
зрения на архитектурную модель по-
строения механизма компрометации
нейросетей ИИ. На наш взгляд, наи-
более адекватный подход, к тому же,
соответствующий изложенной выше
математической модели, предложен
ИСП РАН [5].

На рис. 3 представлена структура
механизма атаки на модели НС ГМО.
Рассмотрим основные составляю-
щие представленного механизма.

Атаки уклонения:
● неразличимые (Imperceptible)

атаки:
■ p – норма отклонения от ис-

ходного изображения;
■ p = � – разрешается изменять

каждый пиксель не более чем
на e;

■ p = 0 – разрешается изменять
произвольным образом не бо-
лее определенного количества
пикселей (известны атаки пу-
тем изменения лишь одного
пикселя);

● атаки белого ящика – нарушителю
доступна полная информация
о модели машинного обучения; 

● атаки черного ящика – нарушите-
лю доступны только предсказания
модели на произвольных входных
данных (метки либо вероятности
классов);

● универсальные атаки (могут пе-
реноситься на другие модели);

● методы защиты в сценариях бе-
лого ящика рассматриваются адап-
тивными процедурами.

Кража данных и моделей из об-
лачных сред:
● формирование цепочек запро -

сов к модели (сценарий черного
ящика);

● использование ответов модели как
обучающих данных для собствен-
ной модели-заместителя (Surrogate
Model);

● применение активного обучения
(запросы наиболее «сложных»
примеров, расположенных близко
к границе классов согласно рас-
пределению данных);

● развитие методов защиты от кражи
моделей (обнаружение подозри-
тельных цепочек запросов, в том
числе активного обучения);

● кража моделей (Model Extraction);
● кража данных;
● конфиденциальные данные как ре-

зультат генерации ответа моделью;
● атака определения принадлежно-

сти обучающей выборке (Member -
ship Inference).

Уязвимости в исходном коде фрейм-
ворков МО:
● фреймворк машинного обучения

TensorFlow, например, содержит
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7 В математике синус- и косинусные преобразования Фурье – формы интегрального преобразования Фурье, в которых не используются
комплексные числа. Эти формы предпочтительны в некоторых приложениях, таких как обработка сигналов, речи или статистика.

Рис. 3. Структура механизма атаки на модели НС ГМО

Pˆ = arg maxpEx~X, t~T, l~L[logPr(ŷ |A(p, x, l, t))], (4)

где P – подобранная заплатка;
y – целевой (то есть ошибочный) класс;
A(p, x, l, t) – функция применения заплатки, по сути, просто случайным образом
решающая, куда и как накладывать заплатку на входное изображение;
p – сам патч;
x – входное изображение;
l – место наложения заплатки;
t – преобразование заплатки (например, масштабирование и вращение).

Врезка
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около 3 млн строк кода и несколько
десятков библиотек зависимостей
(Num Py и др.), а классические
уязвимости (CVE) в исходном коде
фреймворков и библиотек расши-
ряют поверхность атаки на экс-
плуатируемые модели (примеры:
переполнение буфера в библиотеке
Open CV, атака с помощью специ-
ально подготовленного BMP-изоб-
ражения);

● в исходном коде возможны заклад-
ки (бэкдоры).

Для устранения указанных уязви-
мостей необходимо провести стати-
ческий анализ исходного кода фрейм-
ворков и создать их доверенные
версии.

Встраивание зловредного кода
в модели МО:
● встраивание зловредного кода раз-

мером до нескольких мегабайт в ве-
щественные параметры (веса) ней-
росетевых моделей без существен-
ной потери их точности;

● зловредный код не обнаружива-
ется антивирусным ПО;

● компрометация устройства жертвы
при использовании предобучен-
ных моделей с зловредным кодом,
распространяемых через Интернет
(GitHub8 и другие ресурсы). 

Отравление данных и моделей МО:
● в небольшое количество обучаю-

щих примеров добавляется триг-
гер – специально подготовленный
фрагмент изображения;

● обучение на отравленном наборе
данных ведет к получению отрав-
ленной модели;

● триггер приводит к заведомо оши-
бочному предсказанию модели на
этапе эксплуатации (в том числе
к предсказанию заведомо извест-
ного нарушителю результата);

● предобученные отравленные мо-
дели могут распространяться через
Интернет и представлять угрозу
при переносе знаний (Transfer Le-
arning).

Многоуровневость и многообразие
угроз, специфичных для ИИ:
● угрозы возникают на разных

уровнях: 
■ уязвимости и закладки в фрейм-

ворках машинного обучения;

■ отравление и потеря конфиден-
циальности данных;

■ алгоритмы (неустойчивость
нейросетевых моделей);

● с некоторыми угрозами (отравле-
ние) требуется бороться сразу на
нескольких этапах жизненного
цикла ИИ-систем;

● в разных прикладных ИИ-систе-
мах угрозы отличаются, и их ко-
личество возрастает;

● требуется комплексное решение.
Платформа и методология соз-

дания доверенных ИИ-систем вклю-
чает в себя:
● модели угроз (нарушителя);
● критерии и методики оценки до-

верия (бенчмарки9);
● программный инструментарий

для выявления и противодействия
угрозам ИИ;

● доверенные фреймворки МО;
● доступ к среде функционирова-

ния, моделям и наборам данных; 
● формирование требований к устой-

чивости к атакам уклонения, отрав-
ления и извлечения информации;

● методы противодействия к кибе-
ратакам на модели машинного об-
учения с помощью «объяснения»
результатов таких вторжений;

● оценку киберустойчивости вновь
разработанных ИИ-систем к ата-
кам на их модели МО;

● механизм обнаружения атак и ано-
малий в данных, мониторинг до-
обучаемых моделей МО.

Заключение

Искусственный иетеллект и ней-
росети используются уже довольно
широко. Чат-боты, распознавание
изображений, криптология, крими-
налистика, системы обеспечения ИБ,
преобразование речи в текст и авто-
матические переводы с одного языка
на другой – вот лишь некоторые сфе-
ры применения глубокого машин-
ного обучения, которое активно вы-
тесняет другие подходы. И причина
тому заключается в основном в более
широких возможностях обобщения
при обработке больших объемов
данных (Big Data) c использованием
фреймворков. 

Возникает вопрос: можно ли ис-
пользовать особенности работы НС
и создать такие данные, которые бу-
дут классифицироваться ошибочно?
В этой статье мы рассмотрели не-
сколько способов дополнения дан-
ных, которые «сводят с ума» нейро-
сети глубокого обучения. И что еще
интереснее, эти данные для человека
выглядят неизмененными. 

Глубокое обучение – превосход-
ный инструмент, который будет
использоваться все шире. Изучение
способов «обмана» НС, заставляю-
щих их неверно классифицировать
данные, позволяет оценить грани-
цы предположительного обмана
подобных систем и найти способы
защиты.

В течение долгого времени раз-
рабатывались специальные типы
изображений, известных, как «состя-
зательные», которые сбивают с толку
«глаза» ИИ. Используя слабые места
в принципах компьютерного «взгля-
да» на мир, состязательные изобра-
жения заставляют машины видеть
вещи, которых нет. Их можно рас-
сматривать как вид оптических ил-
люзий, но предназначенных только
для ИИ. Их можно превратить в очки,
которые обманут системы распозна-
вания лиц, их можно напечатать на
физических объектах, превратить
в «заплатки» или «наклейки».

В отличие от других враждебных
атак, последние не нужно настраивать
на основе изображения, которое они
пытаются переопределить, и не имеет
значения, где они появляются в поле
зрения ИИ. Наклейка позволяет зло-
умышленникам организовать атаку
в физическом мире без предвари-
тельного знания условий освещения,
угла камеры, типа атакуемого клас-
сификатора или других элементов
в сцене. Таким образом, после соз-
дания такого изображения оно мо-
жет широко распространяться через
Интернет, чтобы им могли восполь-
зоваться другие злоумышленники. 

Вот почему многие исследователи
ИИ обеспокоены тем, как эти методы
могут быть использованы злоумыш-
ленниками. Представьте себе неболь-
шую заплатку, которая приклеена на
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8 GitHub – крупнейший web-сервис для хостинга ИТ-проектов и их совместной разработки. 
9 Бенчмарк, ( англ. benchmark) – эталонный тест оценки доверия системы ИИ.



обочину автомагистрали, чтобы бес-
пилотный автомобиль «думал», что
он видит знак остановки, или на-
клейку, которая не позволяет систе-
мам наблюдения с искусственным
интеллектом идентифицировать ва-
шу личность. Даже если люди заме-
тят эти пятна, они не смогут понять
их сути, а в лучшем случае воспримут
как некие арт-объекты.

Конечно, несмотря на высокую
эффективность враждебных изоб-
ражений, они не являют собой ка-
кой-то супермагический прием, ко-
торый всякий раз срабатывает на
каждой системе ИИ. Уже выходят
соответствующие патчи, в частности,
созданные исследователями Google,
но их создание требует времени,
а главное, доступа к коду систем ма-
шинного зрения, которые они при-
званы защитить. Проблема заклю-
чается также в том, что подобные
атаки со временем становятся все бо-
лее гибкими и эффективными.

Сейчас в области машинного об-
учения активно развиваются реше-
ния и продукты, связанные с генера-
цией кода (Copilot, AlphaCode и др.).
Компании, разрабатывающие та-
кие решения, предоставляют доступ
к ним в виде некоторого сервиса или
плагина, встроенного в среду разра-
ботки. В арсенале подобного рода
решений имеется множество инже-
нерных и технологических нюансов,
но ключевым элементом (как и для
большей части задач машинного
обучения) являются данные для об-
учения/разработки модели. Под мо-
делью здесь имеется в виду непо-
средственно алгоритм (на базе НС),
отвечающий за генерацию кода.

Качество, вариативность и надеж-
ность данных, на которых обучается
модель, напрямую влияют на то, что
клиент/разработчик будет получать
от подобного решения на выходе.
Чаще всего для сбора данных для
обучения используют открытый код
(например, GitHub), которого в Ин-
тернете в избытке, но никто не за-
страхован от того, что в этом коде
может находиться вредоносная за-
кладка (бэкдор), способная момен-
тально вывести из строя работаю-
щий сервис клиента.

Основной целью бэкдора являет-
ся скрытное и быстрое получение

доступа к данным, в большинстве
случаев – к зашифрованным и за-
щищенным. Например, бэкдор мо-
жет быть встроен в алгоритм шиф-
рования для последующего прослу-
шивания защищенного канала зло-
умышленником.

Основные особенности бэкдора:
● сложно обнаружить;
● можно использовать многократно;
● легко отрицать злой умысел: вы-

глядит как ошибка, и в случае об-
наружения разработчик может со-
слаться на то, что допустил эту
ошибку случайно;

● эксплуатируется только тем, кто
знает, как активируется бэкдор;

● защищен от компрометации пре-
дыдущими использованиями: даже
в случае обнаружения невозможно
установить, кем бэкдор эксплуа-
тировался до этого и какой инфор-
мацией завладел злоумышленник;

● сложно повторить: даже если бэк-
дор был кем-то найден, его невоз-
можно будет использовать в дру-
гом коде или в другом устройстве
и др.

В идеальном случае, когда все
процессы выстроены, при обучении
моделей разработчики фильтруют
данные для обучения, а клиент/раз-
работчик перед тем, как использовать
код, сгенерированный моделью, его
анализирует и адаптирует. Далее код
проходит несколько шагов тестиро-
вания до того, как попадет в сервис.
Но это идеальной случай, а так бы-
вает не всегда.

Наконец, не стоит забывать о пре-
словутом «человеческом факторе»
в лице так называемых специали-
стов в технологиях «интеллектуаль-
ного анализа данных» (Data Mining)
и «науки о данных» (Data Science).
Обе эти категории специалистов,
обладающих высокими компетен-
циями в математике, статистике, ра-
боте с большими данными, програм-
мировании и пр., как правило, не со-
стоят в штате компаний и органи-
заций, использующих системы ИИ
в своей производственной деятель-
ности, а являются приглашенными
сотрудниками аутсорсинговых ком-
паний, выполняющих работу по об-
учению и адаптации МО под зада-
чи заказчика. По существующему
в большинстве стран законодатель-

ству, кроме отдельных статей Уго-
ловного Кодекса, относящихся к об-
щему характеру использования ком-
пьютерной техники в осуществле-
нии преступной деятельности, дан-
ные лица и компании, ввиду латент-
ности данного вида деятельности, не
подпадают под преследование по за-
кону. Из этого следует, что в суще-
ствующее законодательство необхо-
димо внести дополнения, касающие-
ся лицензирования деятельности
компаний в области ИИ и МО, а спе-
циалисты, привлекаемые к этим ра-
ботам, должны иметь соответствую-
щие сертификаты компетенции и да-
вать подписку (заключать соглаше-
ние) о неразглашении сведений об
используемых при создании систем
с использованием искусственного
интеллекта данных и доверенных
средств (фреймворков), что особен-
но важно применительно к крити-
ческой информационной инфра-
структуре и системам военного на-
значения. Однако это уже другая
проблема, которая требует отдель-
ного изучения. ■
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1. Введение

В последние несколько лет было
создано и предложено пользовате-
лям бесчисленное количество блок-

чейнов с доступом, и практически
каждый из них описывался как
блокчейн, который знаменует собой
переворот в самой концепции тех-
нологии, а также гарантирует при-
ватность и информационную без-
опасность своих внутренних меха-
низмов.

Блокчейн Hyperledger Fabric (он
же Fabric или HF) в последнее время
был внедрен в сотни различных ИТ-

Анализ информационной
безопасности
блокчейн-технологии
Hyperledger Fabric

Алексей Максимович Сизов

gipno2009@yandex.ru

Финансовый университет

при Правительстве РФ

Hyperledger Fabric (HF, Fabric) является одним из самых популярных блокчейнов

с доступом и обладает огромным влиянием на блокчейн-индустрию. Однако

не так уж и много научных работ анализируют риски, касающиеся информа-

ционной безопасности архитектуры указанной системы. В данной статье рас-

смотрены возможные уязвимости следующих ее механизмов: консенсуса,

чейнкода (кода цепочки), сети и конфиденциальности. В частности, проведено

сравнение ряда протоколов консенсуса и предложен выбор оптимального

для внедрения в Fabric. Рассмотрены такие возможные уязвимости блокчейн-

сети как «скомпрометированный поставщик услуг членства» и безопасность

процесса идентификации пиров, подтверждающих транзакции. Кроме того,

в публикации указаны меры, направленные на противодействие эксплуатации

этих уязвимостей и сохранение системы Fabric в целостности. Так, описаны

подходы, которые могут быть использованы в будущем для проработки меха-

низмов уменьшения сетевых рисков HF, такие как обеспечение защиты MSP

и использование псевдонимов у подтверждающих нод. Рассмотрены вопросы

приватного сбора данных и их защищенного хранения в распределенном

реестре. Цель статьи заключается в том, чтобы мотивировать научных иссле-

дователей к проведению дальнейших изысканий в области информационной

безопасности блокчейн-систем, направленных на устранение уязвимостей

этой перспективной и потенциально сильной технологии.
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проектов по всему миру. Данная
система привлекает разработчиков
своей расширяемостью, отказоустой-
чивостью и стабильностью работы.
Вследствие этих и прочих присущих
ей преимуществ можно сказать, что
HF на текущий момент является луч-
шей и наиболее эффективной среди
блокчейнов с доступом, которые соз-
даются для внутренних систем орга-
низаций. Например, за 2020 год, HF
был признан самым используемым
распределенным реестром в экоси-
стемах Интернета вещей (IoT) [2],
финансировании цепочек питания
[3], работы с медицинскими дан-
ными [4] и др.

Итак, Fabric является блокчейн-
технологией «с доступом», то есть
представляет собой закрытую систе-
му, в которой считывать и записы-
вать данные в общий блокчейн (ре-
естр) могут только участники, полу-
чившие специальный доступ к си-
стеме. Этих участников называют
пирами (peers), и только часть из них
может одобрять транзакции. Чтобы
доказать свое право на подтвержде-
ние транзакции, пиру необходимо
подтвердить свою личность при по-
мощи электронной подписи [5]. Бла-
годаря данной настройке участни-
кам легче и быстрее работать с тран-
закциями, и обычно именно это яв-
ляется одной из главных причин, по-
чему Fabric намного быстрее других
блокчейнов с доступом.

За идентификацию всех присут-
ствующих в блокчейне нод (nodes,
то есть узлов системы – участников,
таких как пиры, клиенты, обслужи-
вающие ноды и др.) отвечает специ-
альный «поставщик услуг членства».
Он является одним из самых важных
аспектов системы HF, так как пол-
ностью отвечает за доступ к системе
посредством передачи нодам учет-
ных данных в форме криптографи-

ческих сертификатов, используемых
для аутентификации и авторизации.

Еще одной особенностью Fabric
является то, что ее возможности не
ограничиваются ею самой: есть воз-
можность расширить алгоритмы
консенсуса. HF предоставляет очень
широкий спектр возможностей рас-
ширяемости и конкретизации рабо-
ты нод, отвечающих за общий по-
рядок построения транзакций. Так-
же, начиная с версии 1.0, в системе
Fabric не используется консенсус-
ный алгоритм практической визан-
тийской терпимости к ошибкам (By-
zantine Fault Tolerance, BFT)1, что по-
тенциально может привести к соз-
данию большого количества зло-
намеренных нод. В HF поздних вер-
сий применяются только протоко-
лы устойчивости от сбоев (Crash Fault
Tolerance, CFT), которые работают
на Kafka или Raft.

Практически во все существую-
щие на сегодняшний день блокчей-
ны с доступом могут быть внедрены
смарт-контракты: мини-приложе-
ния, которые вызываются каждый
раз при предложении транзакции.
В случае HF смарт-контракты вы-
полняются при помощи программ-
ного кода, написанного на языке Go,
так называемого «кода цепочки» или
же чейнкода (chaincode). Последний
выполняется некоторым количе-
ством пиров на локальном уровне.
До того, как каждая транзакция бу-
дет присоединена к блокчейну, вы-
вод данного чейнкода учитывается
для результата корректности самой
транзакции, а также для выбора дан-
ных, которые будут включены в сам
блокчейн.

Статья построена следующим об-
разом: во второй главе проанализи-
рована научная литература по тех-
нологии Hyperledger Fabric. В третьей
главе анализу подвергнут механизм

консенсуса HF вместе с возмож-
ностью введения механизма BFT, ко-
торый может быть внедрен для уси-
ления защиты от действий злонаме-
ренных нод. В главе 4 анализируют-
ся угрозы сети системы (например,
какие атаки возможны на систему
при нарушении работы поставщика
услуг членства), а также предла-
гаются способы защиты от данных
угроз. Глава 5 посвящена завершаю-
щему анализу защищенности систе-
мы Fabric, а также поднимает остаю-
щиеся открытыми вопросы по не-
которым из возможных угроз дан-
ной системе.

2. Анализ литературы,
посвященной технологии
Hyperledger Fabric 

В 2009 году человеком или груп-
пой людей под псевдонимом Сато-
ши Накамото была разработана пер-
вая цифровая валюта (криптовалю-
та) биткойн, о чем было заявлено
посредством так называемой «белой
бумаги» (whitepaper) [1], то есть ос-
новополагающего документа, кото-
рый принято выкладывать при по-
явлении новой технологии, содер-
жащего необходимое для понима-
ния ее основ описание. В указанной
статье было предложено решение
проблемы двойной траты, не при-
бегая к услугам третьих доверенных
лиц. Децентрализованная архитек-
тура биткойна и блокчейна вместе
с механизмом консенсуса доказатель-
ства работы (Proof-of-Work, PoW,)
улучшили прозрачность, доверие
и проверяемость транзакций. За счет
данных преимуществ понятия «бит-
койн» и «блокчейн» вызвали интерес
и заслужили доверие в технологи-
ческом и научном сообществе.

Первоначально специфика и идея
криптовалюты выглядели очень пер-
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1 Byzantine fault tolerance – в криптографии – задача взаимодействия нескольких удаленных абонентов, которые получили приказы
из одного центра, также называемая задачей консенсуса византийских генералов. Часть абонентов, включая центр, может быть
злоумышленниками (или злоумышленники подменили сообщения при передаче). Нужно выработать единую стратегию действий,
которая будет выигрышной для абонентов.

Исходная формулировка такова. Византийская армия накануне важного сражения состоит из n легионов под командованием своего
генерала. Также у армии есть главнокомандующий. Между тем, империя в упадке, и любой из генералов и даже главнокомандующий
могут оказаться предателями. Ночью все генералы получают от главнокомандующего приказ, как надлежит поступить утром.
Возможные варианты приказа: «атаковать» или «отступать». В случае предательства главнокомандующего он мог дать разным
генералам противоположные приказы, чтобы обеспечить уничтожение армии по частям. Если каждый генерал примет решение
независимо от других, то вероятность благоприятного исхода сражения весьма низка. Поэтому генералы нуждаются в надежном
обмене информацией между собой, чтобы прийти к единому решению.
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спективно, особенно в сфере финан-
сов, однако затем стали проявляться
проблемы в скриптах технологии.
В конце 2014 года Виталиком Буте-
риным была выпущена «белая бу-
мага», в которой были представлены
проблемы биткойна, в результате
чего им был представлен абсолютно
новый концепт смарт-контрактов [6].
Введение смарт-контрактов в сово-
купности с существующими пре-
имуществами технологии привлекли
внимание владельцев бизнеса и по-
явились предложения о внедрении
блокчейна в ИТ-системах организа-
ций, в особенности, логистического
направления.

Где имеется интерес, там есть
и развитие: в 2015 году на рынке
блокчейна появилась новая техно-
логия Hyperledger Fabric с «белой бу-
магой» [7], которая вскоре обогнала
своих конкурентов ввиду больших
возможностей и меньшего количе-
ства ограничений системы. В послед-
нее время в рамках новых техно-
логических решений было создано
множество инноваций для достиже-
ния большей работоспособности,
чему также способствовало появле-
ние новых направлений, таких как
Интернет вещей, машинное обуче-
ние, кибербезопасность и т. д. Те-
перь мы можем констатировать, что
технология HF представляет инте-
рес не только для научных иссле-
дований [8–10], но и на практике:
организации все чаще и чаще внед-
ряют данную технологию в свои си-
стемы для повышения их продук-
тивности [11, 12].

Многие аспекты информацион-
ной безопасности Hyperledger Fabric
уже рассмотривались ранее, напри-
мер, в работах [13–16]. Однако тех-
нология не стоит на месте и часто
обновляется, но наряду с ее совер-
шенствованием приходят и новые
уязвимости, и новые угрозы, основ-
ные из которых будут рассмотрены
в данной статье.

3. Описание системы Fabric
и протоколов консенсуса

Поддержка различных встраивае-
мых протоколов консенсуса является
ценным преимуществом блокчейн-
систем. Выбор корректного прото-

кола означает формирование кор-
ректной модели защиты для кон-
кретного блокчейна [17]. Так, если
блокчейн используется в небольшой
ИТ-системе, которая поддерживается
организацией или доверенной сто-
роной, ввод продвинутых и сложных
протоколов можно расценивать как
необоснованную трату ресурсов. По-
этому ввод одной мастерноды (Or-
dering Service Node, OSN) для дости-
жения консенсуса и обработки заявок
пользователей в небольшой системе
с максимальной защищенностью яв-
ляется правильным решением при
выборе корректного протокола кон-
сенсуса.

Приведем ряд протоколов кон-
сенсуса

1. Solo – централизованный про-
токол консенсуса, который вводится
для тестирования, так как данному
механизму необходима только одна
нода для получения и обработки вхо-
дящих транзакций. Применяя дан-
ный подход, разработчик может сфо-
кусироваться на других проблемах,
таких как создание и улучшение
чейнкода. Однако стоит учитывать,
что в Solo присутствует единая точка
отказа (SPoF), то есть в случае отказа
ноды вся система также перестанет
работать.

2. Apache Kaf ka – это распреде-
ленный протокол, который исполь-
зуется для передачи большого ко-
личества логов (журнала записей)
с очень низкой скоростью задержки.
В системе Kafka присутствуют че-
тыре главных компонента: создате-
ли, темы, потребители и брокеры.
Записываемая в блокчейн инфор-
мация поступает от создателей в по-
ток сообщений под названием «те-
мы», которые являются партициями
(частями) файловых сегментов. Со-
общения хранятся у брокеров как
самый поздний файловый сегмент,
и в момент добавления сообщений
в партицированные логи только
пользователи с доступом могут об-
рабатывать данные сообщения при
помощи заявок брокерам.

Механизм отказа Kafka исходит
из ZooKeeper и работает по принципу
копирования партиций между бро-
керами. У каждой партиции есть свой
«лидер», действия которого копи-
руются «подписчиками». Если имеет

место сбой у лидера, то начинается
процесс выбора нового лидера из
подписчиков. Если говорить о пока-
зателях эффективности, то Kafka по-
казал хорошие результаты [17] и внес
существенные улучшения в область
блокчейнов, встроенных в бизнес-
процессы. Тем самым можно сказать,
что Kafka превзошел Solo и является
предпочитаемым протоколом в вер-
сии Fabric 1.0. 

3. Raft – это протокол консен-
суса [18], также основанный на кон-
цепции «выбора лидера» для орга-
низации консенсуса за счет выбора
главной ноды, которая получает
различные данные от пользователей
и копирует их. Для поддержания ста-
бильности системы и корректного
выбора лидера протокол разделяет-
ся на три фазы: фазу выбора лидера,
фазу копирования лога и фазу без-
опасности. Время в данном протоко -
ле разбивается на периоды, называе-
мые «сроками», и каждый срок яв-
ляется инкрементом предыдущего.

Ноды в Raft имеют иерархиче-
скую связь с лидером во главе и под-
чиненными подписчиками или же
кандидатами. Лидер – это важная
личность протокола, и она выби-
рается единой на каждый канал. Его
задача – взаимодействовать с кли-
ентами, а затем копировать свои за-
писи для синхронизированных с ним
подписчиков. Следовательно, чтобы
получить наилучшую степень син-
хронизации, система отправляет си-
стематические сообщения проверки
своим подписчикам, и если возникает
хотя бы слабое подозрение, что сеть
лидера перестала работать, как ми-
нимум, один из подписчиков сможет
определить эту проблему, запустить
голосование в сеть и попробовать
занять место лидера [19]. Некоторые
ноды могут соревноваться друг с дру-
гом, чтобы выиграть голосование
посредством запроса голосов от дру-
гих нод. Такие ноды называются
«кандидатами».

В протоколе Raft присутствует
обязательное условие, что только од-
на нода может стать лидером (даже
при пропуске сроков у других нод
или разделения блокчейна). В пер-
вом случае устаревшая нода поме-
няет свой срок и станет подписчиком,
во втором – текущий срок закончится
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без какого-либо выбора в голосо-
вании.

Производительность Raft еще не
полностью протестирована, но его
внедрение является предпочтитель-
ным протоколом консенсуса, начиная
с версии 1.4.1, так как было установ-
лено, что этот протокол может об-
рабатывать тысячи транзакций в реа-
листичных сценариях [7], а задержка
вывода транзакций у него даже мень-
ше, чем в протоколе Kafka.

4. BFT-SMaRt – протокол кон-
сенсуса, написанный на языке Java,
который предлагает защищенные ал-
горитмы работы для Fabric [21]. При
условии отсутствия в системе дуб-
ликатов блокчейнов, требующих ва-
лидации, BFT-Smart может показы-
вать почти идеальные результаты ре-
шения «проблемы византийских ге-
нералов». Один из компонентов си-
стемы под названием WHEAT [21]
обеспечивает эффективную систему
распределения голосов, низкий уро-
вень задержки и быстрое копирова-
ние среди нод, не нарушая безопас-
ности сети. Сама система состоит
из так называемых кластерных нод
и фронтендов. При использовании
DFT-SMaRt в роли протокола кон-
сенсуса системы поток транзакций
практически аналогичен обычному
потоку транзакции в HF [17]. При
одобрении пиров пользователь ге-
нерирует подписанный «конверт»,
который содержит описание кана-
ла передачи, а также одобрения пи-
ров вместе с их подписями [17].
Этот «конверт» распространяется
по фронтендам и далее отправляет
к административным нодам для вхо-
да в цепочку. После того как адми-
нистративная нода собирает нужное
количество «конвертов» от доверен-
ных фронтендов, или же когда кон-
чается определенное время, созда-
ется новый блок в системе, который
содержит корректные транзакции.
Следовательно, валидация блоков от-
личается от стандартной генерации
[17], и блоки появляются только
благодаря подписям подтвердивших
их участников. Наконец, блок пере-
мещается к фронтендерам, а затем
к пирам, которые администрируют
блокчейн. Анализ производитель-
ности BFT-SMaRt показывает, что
он способен обеспечить пропуск-

ную способность в размере более
10 000 транзакций в секунду с вре-
менем подтверждения блока менее
секунды [21].

Сравним приведенные протоко-
лы консенсуса и выберем оптималь-
ный для внедрения в систему Fabric.

Наличие в Solo единой точки де-
лает протокол непригодным для
внедрения в условиях реальных ор-
ганизаций. Raft и Kafka имеют пре-
имущество механизма «лидер – под-
писчик», чтобы справляться с отка-
зами системы, но в Kafka, несмотря
на популярность, необходимо учесть
и корректно обработать несколько
важных замысловатых компонентов
системы (в Raft эти компоненты уже
встроены в обрабатывающую служ-
бу [7], то есть остается меньше ком-
понентов, подверженных отказам).
Предполагается, что блокчейн Kafka
станет внедряться в окружение с ма-
лым количеством нод, а кластер бу-
дет обрабатываться единой сущ-
ностью (административной нодой).
Данный концепт нельзя назвать пол-
ностью децентрализованным, так
как, по сути, все пользователи зависят
от этой сущности. Raft же наоборот
более децентрализован, более рас-
ширяем и может показывать намного
более высокие показатели пропуск-
ной способности [20].

По совокупности указанных при-
чин, можно сказать, что протоколы
консенсуса Raft и Kafka уже устарели
в версии Fabric 2.0. Однако, несмотря
на устаревание Kafka, перестройка
потока транзакций Fabric позволила
ускорить пропускную способность
этого протокола от 3,5 до 20 тыс.
транзакций в секунду [22]. В сравне-
нии, BFT-SMaRt может достичь ско-
рости максимум 10 тыс. транзакций
в секунду. В то же время, данная си-
стема куда стабильнее выдерживает
потенциально вредоносные действия
нод блокчейна. В BFT-SMaRt некор-
ректные транзакции не включаются
в блоки, так как валидация транзак-
ции происходит перед созданием
блока и распространения к пирам.
Можно точно сказать, что BFT-SMaRt
лучше Raft как по показателям ин-
формационной безопасности, так
и по показателям производитель-
ности, однако, библиотека Java, на
которой написан протокол, не пре-

доставляет стабильного сервиса об-
работки транзакции, и именно из-
за этого данная система на текущий
момент не включена в Hyperledger
напрямую. 

Стоит отметить, что протокол
консенсуса – это самый критический
компонент распределенного реестра.
CFT-протоколы считаются не самы-
ми сильными с точки зрения без-
опасности системы, так как любое
злонамеренное действие может по-
влиять на безопасность сети. BFT-
протоколы внедряются в случаях,
когда очевидна необходимость в мак-
симально защищенной системе. Тот
факт, что каждый пир в блокчейне
отвечает за свое поведение, придает
нодам стимул соблюдать коррект-
ность протокола. Касаемо вопроса
распространенных атак на блокчейн
Fabric, можно сказать, что в данную
систему уже встроена защита от са-
мых популярных консенсусоориен-
тированных атак, таких как атака
двойной тратой. Следовательно, для
сети, не требующей обеспечения вы-
сокого уровня конфиденциальности,
можно предложить консолидацию
системы Fabric и протокола консен-
суса CFT.

Наглядно сравнение данных про-
токолов представлено в таблице.

4. Безопасность сети

В сетях, где имеется возможность
управлять административными до-
ступами, минимизируется возмож-
ность нанесения злонамеренного
вреда системе со стороны пользова-
телей. В частности, риск компроме-
тации системы вследствие таких атак,
как «атака 51 %», «атака Сибиллы»,
«задержка блока» и «стратегия са-
мозванца», существенно уменьша-
ется [22, 23].

Угрозы сети и спецификация Fabric
Как уже отмечалось ранее, рост

популярности Fabric привносит но-
вые риски безопасности, которые
могут повредить ее работоспособ-
ности и производительности [24].
В данном разделе будут рассмотрены
наиболее популярные атаки, кото-
рые нацелены на сеть в случае порчи
некоторых нод системы, а также ука-
заны контрмеры для увеличения за-
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щищенности последней. Графиче-
ски эта информация представлена
на рисунке.

1. Скомпрометированный по-
ставщик услуг членства (Members-
hip Service Provider, MSP). Самый
главный и революционный аспект
блокчейна – децентрализованность,
но Fabric не использует его ввиду
своей основной концепции. Центра-
лизация HF базируется на MSP и по-
ставщике сертификатов (CA). MSP –
это критический элемент платфор-
мы, так как он отвечает за регистра-
цию, идентификацию и виды досту-
па у нод в блокчейне, таких как кли-
енты, пиры и даже административ-
ные ноды. Следовательно, при взло-
ме или нарушении работы MSP воз-
можны удаление или добавление
пользователей в/из сети, а также из-

менение уровней доступа пользова-
телям сети. Со зловредным MSP не-
авторизированный доступ, который
получает атакующий, может приве-
сти к сильному урону и потенци-
ально привести к дальнейшим ата-
кам, таким как «атака некорректной
идентификации», «двойная трата»,
атака на административную ноду
и т. д. [24].

2. Идентифицированные пи-
ры, подтверждающие транзакции.
В блокчейне Fabric транзакцию в фа-
зе выполнения должны подтвердить
специальные подтверждающие пи-
ры. Взамен данному действию под-
тверждающие пиры должны иден-
тифицировать себя при помощи
подписи, чтобы они смогли подтвер-
ждать транзакции и в дальнейших
фазах. Однако процесс идентифи-

кации пиров в системе HF не лишен
и минусов [25, 26], таких как: 
● создание конфликтов: для некото-

рых транзакций, подтверждаю-
щие пиры могут иметь различные
мнения насчет корректности тран-
закций, а идентифицируя себя,
пиры могут инициировать неко-
торые конфликты внутри своей
группы [26];

● решение большинства: концеп-
ция подтверждения не только не
позволяет пирам подтверждать
транзакцию в секрете, но и выби-
рает решение об одобрении боль-
шинства;

● DoS-атаки: возможны атаки на
некоторые подтверждающие пи-
ры, что потенциально может либо
замедлить вхождение транзакций
в блокчейн, либо ухудшить про-
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Показатели 

Протокол
Производительность Преимущества Проблемы протокола

SOLO Средняя
(в зависимости от про-
изводительности ноды)

Удобный инструмент для разработ-
ки и отладки блокчейн-системы

Единая точка отказа: при отказе одной ноды перестает
работать вся система, из-за этого систему необходимо
использовать только в целях разработки

KAFKA Высокая
(около 7000–10 000 тран-
закций в секунду)

Низкая задержка вывода транзак-
ции, хорошие показатели произво-
дительности

Достаточно сложная архитектура и неполная децент-
рализованность системы, возможные проблемы
с информационной безопасностью

RAFT Очень высокая
(около 20 000 транзакций
в секунду)

Низкая задержка вывода транзак-
ции, на данный момент – лучшие
показатели производительности [7]

Возможные проблемы с информационной безопас-
ностью системы

BFT-SMaRt Высокая
(около 10 000 транзакций
в секунду)

Хорошие показатели производи-
тельности и информационной без-
опасности

Библиотеки Java, на которых написана система, не
предоставляют стабильного сервиса обработки тран-
закций

Таблица. Сравнение протоколов консенсуса Hyperledger Fabric

Рисунок. Потенциальные угрозы системы HF и методы защиты для каждой из угроз



изводительность блокчейна в це-
лом [25];

● «атаки червоточины»: эта атака,
которая может привести к утечке
конфиденциальной информации
всех пиров в конкретном канале,
возможна при злонамеренном дей-
ствии пира, вступающим в сговор
с сообщником вне канала (из этой
проблемы можно сделать вывод,
что механизм доступа Fabric под-
разумевает доверие между пирами
внутри сети).

Проблемы и открытые вопросы
сети блокчейна

Представленный анализ MSP
и подтверждающих пиров показы-
вает, что в сети Fabric недостаточно
проработаны механизмы уменьше-
ния сетевых рисков. Стоит отметить,
что в целом разработка предостав-
ляет собой сильную систему сетевого
учета и в совокупности соответствует
нормам информационной безопас-
ности. Вместе с тем, исследования
в данной области, направленные на
ее улучшение, еще продолжаются.
Рассмотрим некоторые подходы,
которые могут быть использованы
в ближайшем будущем для выпол-
нения этой цели.

1. Обеспечивать защиту MSP.
Возможные угрозы, которые могут
появиться при скомпрометирован-
ном MSP, были проанализированы
[26] с использованием технологии
расширений защищенности Intel
(Software Guard Extensions, SGX)2.
В систему SGX входит техника уда-
ленной идентификации, а также
возможность регистрации каждого
пользователя системы на доверенных
нодах. SGX предоставляет возмож-
ность защищать MSP во всех фазах
исполнения, таких как регистрация
ноды, подписывание транзакции и ее
подтверждение. MSP с включенной
защитой SGX может также снизить
некоторые риски нарушения конфи-
денциальности и улучшить защиту
системы от некоторых возможных

атак. Следовательно, необходимо
полноценно проанализировать все
возможные атаки на сервис членства
(MSP и соответствующие компонен-
ты) в целях конкретизации, учета
и структурирования.

2. Использовать псевдонимы
у подтверждающих нод. После ана-
лиза описанной выше проблемы, ка-
сающейся идентификации «подтвер-
ждающих пиров», в научной лите-
ратуре было предложено [25] создать
новую «кольцевую» систему подпи-
сей под длинным названием «кон-
стантно-размерная связанная коль-
цевая подпись Fabric» (Fabric’s Con-
stant-Sized Linkable Ring Signature,
FCsLRS), которая служит для созда-
ния псевдоанонимности подтвер-
ждающим пирам. Была предложена
система подписей на языке про-
граммирования GO, а также прове-
ден экспериментальный анализ без-
опасности и производительности
системы. Концепция предложенной
подписи состоит в том, что «под-
тверждающие пиры» подтверждают
транзакцию без открытия своей лич-
ности, подсчитывая только инди-
видуальные корректные кольцевые
подписи. Другая похожая работа [28]
анализирует исход DoS-атаки на
«подтверждающие пиры» и предла-
гает две техники анонимизации: пер-
вая использует верифицированную
случайную функцию (Verifiable Ran-
dom Function, VRF), а вторая исполь-
зует псевдонимы. В обоих случаях
происходит ухудшение эффектив-
ности работы системы с одновре-
менным улучшением уровня ее ин-
формационной безопасности за счет
анонимизации отправителя и по-
лучателя приватной транзакции
[25] и обретением системой Fabric
полноценной защиты от DoS-атак
и «атак червоточины».

5. Сохранение приватности

В текущей концепции технологии
блокчейн информация о транзакциях

является достоверной (из-за консен-
суса) и передаваемой (из-за распре-
деленного реестра). Однако данные
преимущества также привносят опас-
ности раскрытия конфиденциальной
информации пользователей и ор-
ганизаций. Очевидно, что никакой
пользователь не захочет раскрытия
свой конфиденциальной информа-
ции неавторизованным пользовате-
лям в системе, так же как и органи-
зации не обрадуются широкой оглас-
ке сведений, например, производ-
ственных технологиях, зарплатах со-
трудников, бухгалтерской отчетно-
сти и т. д.

Следовательно, сбор важной ин-
формации и ее защищенное хране-
ние в распределенном реестре – это
наиважнейшая задача, так как она
должна совмещаться с главными рег-
ламентами по информационной без-
опасности. Далее в текущей главе бу-
дут рассмотрены механизмы защи-
ты данных в HF, а также предложен
ряд важных улучшений, которые не-
обходимо предпринять для дальней-
шего совершенствования клиентской
конфиденциальности в Hyperledger
Fabric. 

Fabric поддерживает множество
механизмов защиты конфиденци-
альности системы. Исходя из исполь-
зуемой в ней системы доступа, кото-
рая авторизует участвующие в блок-
чейне сущности сети для аутенти-
фикации их личности, могут быть
предложены некоторые улучшения
для достижения оптимальной кон-
фиденциальности.

1. Каналы. Канал – это частич-
ный раздел системы со своими пра-
вами доступа и механизмом уста-
новки порядка транзакций. Каждым
каналом управляют несколько пиров,
доступы которых совмещаются для
работы с соответствующими ресур-
сами блокчейна (такими как состоя-
ние реестра, просмотр включенных
транзакций, а также просмотр чейн-
кода). Когда пир регистрируется в ка-
нале, которому соответствует уни-
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2 Intel Software Guard Extensions (Intel SGX) – набор инструкций центрального процессора, предоставляющих возможность приложе-
нию создавать анклавы – области в виртуальном адресном пространстве, защищенные от чтения и записи извне этой области
другими процессами, включая ядро операционной системы. Intel SGX обеспечивают целостность и конфиденциальность вычисле-
ний с повышенными требованиями к безопасности, производимыми на системах, где привилегированные процессы (ядро операцион-
ной системы, гипервизор, и т. д.) считаются ненадежными. Применяется в безопасных удаленных вычислениях, для обеспечения
конфиденциальности проприетарных алгоритмов и ключей шифрования, для безопасного просмотра web-страниц и защиты
авторских прав.
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кальный идентификатор, на этом же
пире создается и запускается соот-
ветствующий реестр, позволяющий
ему работать с идентичными и по-
стоянно обновляющимися данны-
ми, соответствующими данным дру-
гих пиров. Такие механизмы сохра-
нения конфиденциальности, как ка-
налы, очень важны для предостав-
ления блокчейну решений по кон-
сорциуму в сети (когда консорциум
поддерживается несколькими орга-
низациями или сторонами с общи-
ми целями).

2. Сбор конфиденциальной ин-
формации. Пока каналы «работают»
над сохранением конфиденциаль-
ности информации, позволяя ей
храниться разделенным образом,
приватный сбор данных (Private Da-
ta Collection, PDC) способствует обес-
печению конфиденциальности ин-
формации с другого «ракурса» [3].
PDC создается для того, чтобы пре-
доставлять пирам возможность под-
тверждать, коммитить и разделять
конфиденциальные данные без не-
обходимости создавать новый канал
или дополнительную надстройку
системы.

PDC – это смесь следующих эле-
ментов:
● самих конфиденциальных данных,

которые отправляются к (от) ав-
торизованным(ых) пирам(ов) по
«протоколу сплетника», содержа-
щимся на приватных базах данных
пиров и просматриваемых только
этим набором нод, а не админи-
стративной нодой;

● хэша конфиденциальных данных,
который выполняется, заказыва-
ется и содержится в каждом из
реестров пиров как доказательство
существования транзакции (в не-
которых случаях, когда пир желает
поделиться конфиденциальной
информацией с другими пирами,
например, чтобы передать инфор-
мацию третьей доверенной сторо-
не (Trusted Third Party, TTP), TTP
может создать хэш данной конфи-
денциальной информации и по -

следовательно изучать вывод зна -
чения хэша и сверять его с хэшем,
который хранится в реестре ка-
нала, тем самым доказывая суще-
ствование транзакции).

Концепцию «Право быть забы-
тым» можно использовать в конфи-
денциальных транзакциях, потому
что каждый пир способен в любой
момент удалить свою собственную
локальную базу данных, тем самым
уничтожив все данные, но оставив
хэши, указывающие на удаленную
информацию. Другой аспект введе-
ния приватных транзакций – это
ограничение их использования. Кон-
цепция «Блок для жизни» может
быть реализована для каждого при-
ватного сбора данных с целью опре-
деления количества времени, которое
необходимо затратить на автомати-
ческую очистку каждой скрытой ба-
зы данных.

Несмотря на хорошие показате-
ли конфиденциальности, которые
демонстрирует PDC, использовать
данную надстройку следует с осто-
рожностью, так как метаданные кон-
фиденциальной информации могут
предоставить доступ к таковой или
даже показать ее содержимое. При
таком развитии сценария атаки не-
авторизованный пир, расположен-
ный в одном канале с атакуемым пи-
ром, может прослеживать общий ре-
естр и фиксировать периодичность
появления конфиденциальных тран-
закций.

Подводя итог, можно констати-
ровать, что некоторые пиры должны
иметь полноценный доступ к реест-
ру, а некоторые – частичный. В слу-
чае, где данные транзакции остаются
скрытыми во время стадии заказа
пиров, находящихся в том же кана-
ле, что и административная нода, ре-
шением является внедрение систе-
мы PDC.

6. Заключение

В настоящей статье были опи-
саны и проанализированы наиболее

актуальные концепции и контрме-
ры для уменьшения рисков нару-
шения информационной безопас-
ности в блокчейн-системе Hyper-
ledger Fabric.

Рассматривая проблему с пози-
ции защищенности протоколов кон-
сенсуса, можно сказать, что активное
исследование консенсусов группы
BFT, таких как BFT-SMaRT, продол-
жается, так как они могут предоста-
вить существенное улучшение по-
казателей пропускной способности
транзакций и защиту от зловредных
административных нод. Более того,
протоколы BFT еще не были исполь-
зованы в продуктивных (организа-
ционных) средах, и нет сомений, что
нам еще предстоит стать свидетеля-
ми их применения в реальных блок-
чейнах. 

В статье также были проанали-
зированы некоторые атаки на сеть
и предложены активные решения
для противоборства таковым. Кроме
того, было предложено внедрение
концепции расширения защищен-
ности Intel SGX (как альтернативы
или надстройки над системой) для
защиты от внутренних угроз и DoS-
атак, исходящих из манипуляций
над выполнением чейнкода системы.
Отмечено, что техники для защиты
от «атак червоточины» должны со-
держать в себе анонимизацию от-
правителей и получателей транзак-
ций внутри каналов.

Так как научные исследования
в данной сфере проводятся весьма
активно (особенно за рубежом), мож-
но утверждать, что не за горами по-
явление и практическое использо-
вание новых надстроек и техноло-
гий, таких как, например, внедре-
ние протокола ZKP3 или посткван-
товых электронных подписей. Вме-
сте с тем, новые надстройки и ме-
ханизмы в Hyperledger Fabric, улуч-
шая ее производительность, способ-
ствуют появлению и новых угроз
безопасности системы, которые сле-
дует своевременно выявлять и обез-
вреживать. ■
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3 Zero-Knowledge Proof (доказательство с нулевым разглашением) – протокол, который позволяет обмениваться данными между
двумя сторонами без использования пароля или любой другой информации, связанной с транзакцией. Использование ZKP является
гарантией, что в процесс коммуникации не смогут вмешаться третьи лица и каким-либо образом воздействовать на ее безопас-
ность. Несмотря на то, что суть передаваемой информации не раскрывается, одна сторона все равно может убедиться в том, что
с другой – именно тот человек, за которого он себя выдает.
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Введение 

В условиях беспрецедентного ро-
ста угроз безопасности и кибератак
злоумышленников становится оче-
видной недостаточная эффектив-
ность существующих классических
алгоритмов, методов и средств за-
щиты информации. Так, облачная

критическая информационная ин-
фраструктура (КИИ) Российской Фе-
дерации имеет сложную многоуров-
невую организацию, что снижает ее
прозрачность и усложняет интеллек-
туальное управление ею. Применяе-
мые на сегодняшний день подходы
к обеспечению надежности и отка-
зоустойчивости в большинстве слу-
чаев сводятся к внедрению струк-
турно-функциональной избыточно-
сти. Такие методы повышения отка-
зоустойчивости, как реконфигура-
ция, n-кратное резервирование, эта-
лонирование, репликация, на сего-
дняшний день не способны в полной
мере предотвратить катастрофиче-
ские последствия для облачной кри-
тической информационной инфра-
структуры государства и бизнеса
в случае реализации угроз безопас-
ности, а методы, сводящиеся к вос-
становлению из контрольных точек
и рестарту вычислительных процес-
сов, могут приводить к длительному
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простою или недоступности систе-
мы, а также к частичной или полной
потере обрабатываемой информа-
ции, что недопустимо для систем
с высокими требованиями к надеж-
ности и отказоустойчивости.

Кроме этого, ландшафт угроз по-
стоянно меняется: выявляются но-
вые уязвимости программного и ап-
паратного обеспечения облачной ин-
фраструктуры, применяются более
сложные техники и тактики нападе-
ния, совершенствуются способы об-
хода средств защиты. Около 40 % от
общего количества кибератак отно-
сятся к числу ранее неизвестных, не
обнаруживаемых существующими
системами обнаружения вторжений,
системами противодействия ком-
пьютерным атакам и иными сред-
ствами защиты [1]. Актуальность
данной работы обуславливается не-
обходимостью обеспечения киберу-
стойчивости облачных и погранич-
ных машинных вычислений в усло-
виях роста угроз безопасности, а так-
же наделения их способностью про-
тиводействовать как известным, так
и ранее неизвестным кибератакам.

Степень разработанности темы

Проблема восстановления кор-
ректности функционирования ин-
формационных систем в условиях
вредоносных воздействий и связан-
ные с ней сопроблемы являются
предметом изучения отечественных
и зарубежных исследователей.

В работах [1–8] рассматриваются
возможные решения научно-техни-
ческой проблемы придания инфор-
мационным системам свойств, поз-
воляющих предотвратить катастро-
фические последствия от реализации
кибератак злоумышленников. Боль-
шое внимание уделено развитию
идей кибериммунитета, в частности,
изучению и формализации законо-
мерностей его формирования, на-
копления и применения.

Работы [9, 10] посвящены анализу
биологических метафор и подходов,
применимых для защиты компью-
терных систем, таких как нейронные
сети, эволюционные методы, иммун-
ные системы и др., а также предла-
гаются варианты их комплексирова-
ния. В частности, в работе [10] пред-

ставлена гибридная система обна-
ружения вторжений, основанная на
нейронных сетях, иммунных детек-
торах и нейронечетких классифи-
каторах. Общим для систем подоб-
ного типа является использование
для обнаружения злоумышленных
воздействий в основном сигнатур-
ных и корреляционных методов, ко-
торые обладают высокой точностью
при выявлении уже известных или
слабо отклоняющихся от известных
воздействий. Однако для выявления
и своевременного реагирования на
ранее неизвестные кибератаки тре-
буется применение иных методов –
инвариантных.

Задача выделения признаков по-
ведения программ защищаемой ин-
формационной системы (корректное
или некорректное поведение), ин-
вариантных относительно условий
их функционирования, эквивалент-
на задаче определения изоморфно-
сти двух систем относительно неко-
торого отображения. Математиче-
ский аппарат теории подобия и раз-
мерностей может применяться для
установления необходимых и доста-
точных условий изоморфности та-
ких систем, а также для определения
качественных и количественных па-
раметров изоморфизма.

Основные положения теории по-
добия формулировались в работах
А. А. Гухмана, М. В. Кирпичева,
В. А. Веникова, Л. И. Седова приме-
нительно к процессам, происходя-
щим в электрических и механиче-
ских системах [11]. Позднее теория
подобия и размерностей была при-
менена и для моделирования вы-
числительных процессов, в частно-
сти, в области кибербезопасности.

Так, в работах [12–16] рассмат-
риваются вопросы, связанные со ста-
тической и динамической верифи-
кацией вычислительных программ
на основе соотношений подобия,
в том числе предлагается формиро-
вать цифровой паспорт, включаю-
щий в себя инварианты подобия,
характеризующие расчетные алго-
ритмы программы, и производить
динамический контроль корректно-
сти вычислений путем построения
аналогичных инвариантов в усло-
виях воздействий и сравнения их
с эталонными. Предложенные спо-

собы позволяют выявлять наруше-
ния целостности вычислений, вы-
званные в том числе и ранее не-
известными воздействиями, однако
вопросы, связанные с автоматизаци-
ей построения цифрового паспорта
и накоплением информации о вы-
явленных нарушениях целостности
вычислений, в этих работах не рас-
сматривались.

Работа [12] посвящена разработке
методов и средств обеспечения устой-
чивости функционирования про-
грамм в условиях вредоносных воз-
действий. Авторы предлагают метод
контроля корректности вычисли-
тельных процессов на основе вре-
менных автоматов, использующих
эталонные профили, являющиеся
инвариантами относительно обра-
батываемых данных и маршрутов
выполнения программ. Стоит отме-
тить, что такой метод позволяет
контролировать лишь корректность
переходов между линейными участ-
ками программы и время их выпол-
нения, что не гарантирует коррект-
ности вычислений внутри этих ли-
нейных участков.

Работы [8–10] посвящены разви-
тию идей, изложенных в [1–4]. В [11]
предложен алгоритм паспортизации
программ, а в работах [1–4, 13–16] –
алгоритмы обнаружения аномалий
на основе теории подобия и размер-
ностей, позволяющие осуществлять
контроль семантической корректно-
сти вычислений и гарантировать кор-
ректность их результатов.

Очевидно, что появление новых
уязвимостей и способов их эксплуа-
тации неизбежно по причине посто-
янного роста сложности программ-
ного и аппаратного обеспечения ин-
формационных систем. С другой сто-
роны, очевидна необходимость обес-
печения требуемого уровня их устой-
чивости и надежности. С учетом дан-
ного противоречия актуальной яв-
ляется задача исследования возмож-
ности применения биоинспириро-
ванных подходов, в частности, на-
деления информационных систем
свойствами «иммунитета» по ана-
логии с иммунитетом живого орга-
низма для эффективного противо-
действия как известным, так и ранее
неизвестным кибератакам злоумыш-
ленников, и упреждения их послед-
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ствий. Принципиальным отличием
такого подхода от уже существую-
щих является наличие способности
накапливать «иммунную память»
к уже встречавшимся и вновь по-
являющимся кибератакам, планиро-
вать процедуру «иммунного ответа»
и осуществлять самовосстановление
в режиме реального времени.

Для разрешения обозначенного
противоречия в настоящей статье
предложен новый метод восстанов-
ления облачных и пограничных вы-
числений, сущность которого заклю-
чается во внедрении в код приложе-
ний элементов структурно-функ-
циональной избыточности с после-
дующим их контролем и восстанов-
лением в случае обнаружения ано-
малий.

Модель облачных
и пограничных вычислений
в условиях роста угроз
безопасности

Рассмотрим два вычислитель-
ных процесса p1 и p2, представимых
уравнениями, имеющими вид:

�
q

i = 1
ui = 0, u = 1, 2, ѕ, r ;

�
q

i = 1
ui = 0, u = 1, 2, ѕ, r ,

где u = �
n

j = 1
xaui

j и u = �
n

j = 1
Xaui

j и – од-

нородные функции, зависящие от
входных параметров вычислитель-
ных процессов.

В соответствии с прямой теоре-
мой подобия, если процессы одно-
родно подобны, то справедлива си-
стема

ui–––uq
= 
ui––uq

, 

u = 1, 2, ѕ, r, s = 1, 2, ѕ, (q – 1).

Здесь выражения вида

pus =
ui–––uq

описывают так называемые крите-
рии подобия (инварианты), кото-
рые, в соответствии с теоремой по-
добия, численно равны для взаимно
подобных вычислительных процес-
сов. Таким образом, равенство кри-
териев подобия является необходи-
мым условием отнесения вычисли-
тельных процессов к подклассу вза-
имно подобных. Обратная теорема
подобия формулирует достаточные
условия и гласит, что два процесса
однородно подобны, если их полные
уравнения возможно привести к ви-
ду, в котором инварианты подобия
численно равны.

Представим вычислительный
процесс P в виде:

P = <T, X, Y, Z, F, Ф>,

где T – моменты времени t, в кото-
рые осуществляется наблюдение за
вычислительным процессом;

X – множество входных пара-
метров вычислительного процесса;

Y – множество выходных пара-
метров вычислительного процесса;

Z – множество Zkj(j = 1, m––––) со-
стояний вычислительного процесса,
характеризующихся в каждый мо-
мент времени t T выполняемыми
в определенной последовательности
в контрольной точке k арифмети-
ческими операциями;

F – множество операторов пере-
хода fi, отвечающих за изменение
состояния вычислительного про-
цесса;

Ф – множество операторов вы-
хода фi , отвечающих за формиро-
вание результатов вычислений.

Для определения отношений
между описанными множествами
введем отображения:

l : T F X � Z' – отображение,
действующее из множества входных
параметров вычислительного про-
цесса X, определяемых в моменты
времени T, в множество состояний
вычислительного процесса Z' и опре-
деляющее воздействия на вычисли-
тельный процесс;

 : Z' � �' – отображение, дей-
ствующее из множества состояний
вычислительного процесса Z' в мно-
жество инвариантов подобия �'
и определяющее формирование ин-
вариантов подобия в условиях воз-
действий;

m : �' � � – отображение, дей-
ствующее из множества инвариан-
тов подобия в условиях воздействий
�' в множество эталонных инвари-
антов �и определяющее сравнение
их между собой;

 : � � E – отображение, дей-
ствующее из множества инвариантов
подобия � в множество ошибок E
и определяющее сигнал о наруше-
нии целостности вычислений;

 : � � Z – отображение, дей-
ствующее из множества инвариантов
подобия � в множество состояний
вычислительного процесса Z и опре-
деляющее восстановление вычис-
лений;

 : Z � Y – отображение, дей-
ствующее из множества состояний
Z в множество выходных параметров
вычислительного процесса Y и опре-
деляющее вычисление корректного
результата.

Тогда процесс облачных и по-
граничных вычислений с учетом
внешних воздействий, обнаружения
аномалий и восстановления можно
представить, как показано на рис. 1.

Для контроля семантической кор-
ректности облачных и пограничных
вычислений необходимо построить
граф потока управления (ГПУ) со-
ответствующих приложений:

Г(В, D),

где B = {Bi} – множество линейных
участков программы (вершины ГПУ);

D = {B F B} – множество связей
по управлению между линейными
участками (дуги ГПУ).

Каждый линейный участок Bi F B
ГПУ характеризуется определенной
последовательностью арифметиче-
ских операторов:
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Рис. 1. Общий вид диаграммы отображений облачных и пограничных
вычислений с восстановлением



Bi = (bi1
, bi2

, ѕ, bil).

Каждому элементарному пути
в ГПУ соответствует упорядоченная
последовательность выполняемых
линейных участков:

Bk = (Bk
1
, Bk

2
, ѕ, Bk

t
),

где Bk  B и Bk
i

= (bk
i1

, bk
i2

, ѕ, bk
l ),

i = 1, p–––– есть последовательность
арифметических операторов, выпол-
няемых на линейном участке про-
граммы – реализация или вычисли-
тельный процесс, – которая является
фрагментом программы, потенци-
ально подверженным вредоносным
воздействиям в виде искажения
арифметических операторов.

Представление алгоритма облач-
ных и пограничных вычислений в ви-
де ГПУ необходимо для того, чтобы
все арифметические операторы ока-
зались внутри линейных участков
и не были связаны с операторами
переходов между ними. Это позво-
ляет внедрить контрольные точки
с целью расчета соотношений по-
добия для каждого линейного участ-
ка и определения пути в ГПУ. Таким
образом, достигается не только конт-
роль целостности потока управле-
ния, но и контроль целостности об-
лачных и пограничных вычислений
на линейных участках.

Применение теории подобия
и размерностей для контроля
корректности облачных
и пограничных вычислений 

Исследования, проведенные в ра-
ботах [1–4], показали, что проверка
соотношений, опирающихся на свой-
ства вычислений, является наиболее
эффективным способом контроля
корректности облачных и погранич-
ных вычислений, поскольку они за-
дают семантические связи между
объектами приложений, вычислимы
в динамике их выполнения, и, кроме
того, инвариантны относительно
входных данных и путей выполнения
приложений. Однако задача вычис-
ления инвариантов подобия на ос-
нове различных представлений про-
грамм является слабо поддающейся
формализации.

Обозначим за f k
i (x1, x2, ѕ, xN)

первичное соотношение, соответ-

ствующее группе арифметических
операторов. Тогда для k-й реализации
УГП Bk возможно записать последо-
вательность первичных соотноше-
ний в виде:

y1 = f k
i (x1, x2, ѕ, xN),

y2 = f k
i (x1, x2, ѕ, xN, y1),

ѕ�
yM = f k

M(x  1, x2, ѕ    ,   xN, y1,y2,ѕ, yM–1).

Выполним суперпозицию {yi }
в правых частях выражений и полу-
чим систему соотношений, инвари-
антных относительно перестановок:

y1 = z k
1(x1, x2, ѕ, xN),

y2 = z k
2(x1, x2, ѕ, xN),

ѕ�
ym = z k

m(x1, x2, ѕ, xN).

(1)

Каждое i-е соотношение 

yi = z k
i (x1, x2, ѕ, xN)

можно представить в виде суммы
степенных одночленов:

yi = �
p

i =1
zij(x1, x2, ѕ, xN),

где zij(x1, x2, ѕ, xN) – степенной од-
ночлен.

Слагаемые суммы (1) должны
иметь одинаковые размерности, то
есть должно выполняться равенство:

[yi] = [zij(x1, x2, ѕ, xN)], i = 1, pi
––––

или

[zij(x1, x2, ѕ, xN)] = [zil(x1, x2, ѕ, xN)],

i = 1, pi
––––. (2)

Система (2) называется системой
определяющих соотношений.

Зададим функцию r = X � [X],
которая каждому xj  X ставит в со-
ответствие его абстрактную размер-
ность [xj]  [X]. Тогда размерности
в выражении (2) выразятся как

[zij (x1, x2, ѕ, xN)] = �
N

n = 1
[xn]ljn,

i = 1, pi
––––.

Используя (1) и (2), построим
систему соотношений:

�
N

n = 1
[xn]ljn = �

N

n = 1
[xn]lln, j, i = 1, pi

––––,

или

�
N

n = 1
[xn]ljn – lln = 1, j, i = 1, pi

––––. (3)

Логарифмируя выражения си-
стемы (3), получим систему линей-

ных однородных уравнений, назы-
ваемую критерием семантической
корректности:

�
N

n=1
(ljn – lln)ln[xn] = 0, j, i = 1, pi

––––. (4)

Выполнив подобное (4) преобра-
зование для Bk

i  Bk, получим си-
стему однородных уравнений k-й
реализации вычислительного про-
цесса:

Akw = 0.
Для формирования цифрового

паспорта облачных и пограничных
вычислений необходимо учиты-
вать различные возможные реали-
зации вычислительных процессов.
В общем случае программа пред-
ставляется совокупностью взаимо-
связанных функциональных моду-
лей, предназначенных для решения
определенной задачи. Каждая от-
дельная реализация B k

i  B k являет-
ся частным решением такой задачи,
соответствующим последовательно-
сти арифметических операций при
входных данных X. Поскольку по -
следовательности арифметических
операций, соответствующие раз-
личным реализациям, могут частич-
но совпадать, то есть Bk � Bl � �,
Bk, Bl  B, то математические за-
висимости между группами ариф-
метических операторов при перехо -
де между этими реализациями так-
же должны сохраняться, что позво-
ляет говорить об общности крите-
риев подобия. Исходя из этого, q мат-
риц {Ak}, соответствующих реали-
зациям {Bk}, возможно объединить
в систему:

A1
A = ѕ�

Aq

� .
Такая система представляет собой

базу данных эталонных инвариантов
для линейных участков программы
и является частью ее паспорта. При
анализе исполняемого файла инва-
рианты внедряются в него в качестве
контрольных точек с целью после-
дующего контроля размерностей
в процессе выполнения программы.
В каждой контрольной точке управ-
ление передается библиотеке пас-
порта для расчета фактических се-
мантических инвариантов и сравне-
ния их с эталонными. Если получен-
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ные инварианты совпадают, управ-
ление возвращается выполняемой
программе. В противном случае фор-
мируется сигнал нарушения целост-
ности вычислений, после чего осу-
ществляется выработка плана вос-
становления и запоминание обнару-
женного нарушения. На рис. 2 пред-
ставлена схема механизма контроля
паспортизированного вычислитель-
ного процесса.

Методика контроля
и восстановления
корректности облачных
и пограничных вычислений 

Общая схема методики приве-
дена на рис. 3.

В исполняемый код программы
на этапе трансляции (компиляции)
встраиваются контрольные точки,
сформированные на основе соот-
ношений, сформулированных в тер-
минах теории размерностей и подо-
бия, предназначенные для контро-
ля корректности облачных и погра-
ничных вычислений на критических
участках программы. Информация
о контрольных точках, эталонных
соотношениях подобия (инвариан-
тах), допустимых маршрутах вы-
полнения составляет цифровой пас-
порт соответствующих приложе-
ний. В процессе функционирования
кибериммунной системы защиты
и противодействия выявляемым ки-
бератакам злоумышленников в си-
стеме появляется информация о ти-
пах и характеристиках воздействия.
Для ее накопления с целью опера-

тивного распознавания и реагиро-
вания на угрозы данного типа в бу-
дущем в систему иммунной защиты
входит подсистема хранения новых
знаний кибериммунитета. При об-
наружении нарушения целостности
вычислений (отклонения потока
управления от допустимых декла-
рированных маршрутов, подмены
вычислительных операторов и др.),
осуществляется классификация ха-
рактера нарушения и поиск его ис-
точника. В случае, если в базе дан-
ных кибериммунитета не содержит-
ся информации о вредоносном воз-
действии, запускается процедура са-
мообучения и формирования новых
знаний о выявленных нарушениях.
По результатам анализа нарушения
осуществляется синтез микропро-
грамм и запускается процедура вос-
становления облачных и погранич-
ных вычислений, сводящаяся к то-
чечным воздействиям, направлен-
ным на возврат вычислительного
процесса в корректное состояние. То-
чечное воздействие позволяет вос-
становить искаженные вычисления
без необходимости перезапуска вы-
числительного процесса, что мини-
мизирует риски потери обрабаты-
ваемой информации и повышает
оперативность восстановления об-
лачных и пограничных вычислений.

Заключение

Рассмотренный новый метод вос-
становления облачных и погранич-
ных вычислений на основе приобре-
таемого кибериммунитета позволяет

выявлять аномалии поведения об-
лачных систем и платформ обра-
ботки данных, возникающие в ходе
кибератак злоумышленников (в том
числе и ранее неизвестных), за счет
реализации механизмов иммунной
защиты, противодействовать этим
атакам, осуществлять самовосста-
новление параметров поведения,
влияющих на киберустойчивость
облачных систем и платформ кри-
тической информационной инфра-
структуры Российской Федерации,
а также накапливать знания о зло-
умышленных воздействиях на КИИ
для повышения эффективности
реализации «иммунного ответа» на
вторжения в будущем. ■
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Рис. 3. Общая схема методики контроля и восстановления корректности облачных и пограничных вычислений



Основным требованием, опреде-
ляющим эффективность управляю-
щих систем, является корректное
выполнение регламентированных
управляющих программ и отдель-
ных команд персоналом. Данное тре-
бование в настоящее время приобре-
тает особую актуальность в терри-
ториально распределенных автома-
тизированных системах управления
(АСУ) из-за дистанционного харак-

тера мониторинга технологических
объектов, специфики полевых усло-
вий работы персонала и необходи-
мости оперативного принятия ре-
шений. По этой причине задачи мо-
ниторинга управляющих действий
в АСУ с применением эффективных
методов и средств регулярно нахо-
дят отражение в современной на-
учной литературе, в частности, в ра-
ботах [4, 5, 7].

Одним из недостатков рассмат-
риваемых систем мониторинга яв-
ляется невысокая оперативность
средств контроля в условиях реаль-
ного времени. Вопросы повышения
производительности процедур конт-
роля на базе аппаратных средств, по
мнению авторов, нуждаются в даль-
нейших исследованиях и внедрении
результатов в распределенных сете-
вых системах АСУ.

Настоящая работа является про-
должением исследований, представ-
ленных в публикациях [1, 3]. В ней
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изложены результаты разработки мо-
дифицированной модели, соответ-
ствующего алгоритмического и про-
граммного обеспечения, ориентиро-
ванного на мониторинг действий пер-
сонала распределенных АСУ транс-
портировкой нефтегазового сырья. 

Целью работы является сниже-
ние рисков от нерегламентирован-
ных действий пользователей про-
мышленной сети на основе анализа
сетевого трафика. Для достижения
цели:
● построена имитационная модель

и алгоритм контроля управляю-
щих транзакций персонала, позво -
ляющие расширить перечень конт-
ролируемых управляющих воз-
действий;

● проведен эксперимент и предло-
жены рекомендации по обнаруже-
нию нерегламентированных тран-
закций по данным сетевого тра-
фика.

Под управляющей транзакцией
понимается конечная последова-
тельность логически связанных опе-
раций оператора или диспетчера, со-
пряженная, например, с переключе-
нием исполнительных механизмов
системы и изменением режимов ра-
боты трубопровода. Все контроли-
руемые транзакции условно делятся
на два класса: регламентированные
(Treg) и нерегламентированные (Tun-
reg). К последним относятся тран-
закции, не соответствующие уста-
новленным политикам безопасно-
сти на объекте. 

Особенностью рассматриваемой
задачи является необходимость ана-
лиза больших объемов сетевого тра-
фика как основного источника ин-
формации о состоянии системы [3].
Анализ известных методов мони-
торинга больших объемов сетевых
данных позволил выбрать в качестве
базовой модель контроля транзак-
ций на основе ассоциативной па-
мяти (АП), обеспечивающую удоб-
ство описания логических условий
и повышенную оперативность конт-
роля. Эффективность использова-
ния ассоциативной памяти исследо-
вана в работах [2, 3].

Математическая модель контро-
ля транзакций персонала включает: 
● множество Q контролируемых

транзакций: 

Q = {q1, q2, …, qj , … qM}, 
где M – число транзакций;

● множество операций в транзакции
O = {o1, o2, o3, …, oN}, 
где N – число операций; 

● множество K информативных при-
знаков транзакции: 
P = {p1, p2, …, pi , …, pK}. 

В качестве основных признаков
распознавания транзакции исполь-
зованы: 
● IP – адрес источника транзакции; 
● KT – код транзакции; 
● NO – номер операции в транзак-

ции;
● KO – код операции.

Кортеж значений перечисленных
признаков, полученный по данным
сетевого трафика, представленный
выражением (1), формирует кодо-
вую сигнатуру S для распознавания
легитимности операции в транзак-
ции. Код сигнатуры используется
в качестве адреса АП, по которому
считывается код соответствующей
легитимной операции. В таблице на
примере одной транзакции KT1, за-
даваемой с пульта управления с се-
тевым адресом IP1, показана схема
формирования адресной части АП.
Содержимое ячеек АП формируется
администратором АСУ.

В процессе контроля проверяется
совпадение кода адресной части KO
и кода содержимого ячейки <KO>.
Несоответствие кодов KO и <KO>

свидетельствует о нелегитимности
этой операции, в частности, и всей
транзакции в целом.

Особенностью данной системы
адресации является включение в ад-
ресную часть параметра H, значе-
ние которого увеличивается на еди-
ницу для каждой последующей опе-
рации в случае легитимности пре-
дыдущей, что обеспечивает контроль
заданной очередности выполнения
операций. 

Процедура контроля транзак-
ции T описывается выражениями
(1) – (5), в которых приняты сле-
дующие условные обозначения:
● AIP , AKT , ANO , AKO , AH представ-

ляют собой области допустимых
значений, соответственно, для IP,
KT, NO, KO и H;

● YO , XIP , XKT , XNO , XKO , XH пред-
ставляют собой, соответственно,
функцию и аргументы легитим-
ности операции (см. врезку).

Операция транзакции из множе-
ства O считается легитимной в слу-
чае, если значение соответствующей
функции Yo равно единице. Значения
аргументов функции Yo (3) равны
единице в случае принадлежности
параметров сигнатуры S из выраже-
ния (1) соответствующей области
допустимых значений из множества
A (2). В выражении (4) приведено
правило определения легитимности
операции по аргументу XIP. Опреде-
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Адрес ячейки АП Содержимое ячейки

IP КT NO H KO <KO>

IP1 KT1 NO1.1 H1.1 КO1.1 KO1.1

IP1 KT1 NO1.2 H1.2 КO1.2 KO1.2

… … … … … …

IP1 KT1 NO1n H1n KO1n KO1n

Таблица. Система адресации в АП в режиме контроля транзакции

S = IP_ KT_ NO_ KO_ H; (1)

A = {AIP , AKT , ANO , AKO, AH}; (2)

Yo = XIP � XKT � XNO � XKO � XH ; (3)

1, если XIP  AIPXIP = �

0, если XIP  AIP ; (4)

YT = 
N

�
i = 1

Yi ; i = 1, N; (5)

Врезка

Treg , если YT = 1T  �

Tunreg , если YT = 0.
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ление легитимности по аргументам
XKT , XNO , XKO и XH производится
аналогично. Транзакция T относится
к множеству регламентированных
Treg в случае истинности функции
легитимности транзакции YT , со-
гласно выражениям (5).

Схема алгоритма контроля управ-
ляющей транзакции персонала на
базе разработанной модели представ-
лена на рис. 1. 

На первом этапе работы алго-
ритма производится регистрация па-
кетов сетевого трафика по протоколу
Modbus TCP и формирование сиг-
натуры S операции, согласно выра-
жению (1). Далее по выражениям
(3) – (4) на основе сведений, храня-
щихся в АП, определяется легитим-
ность операции с использованием
соответствующих сигнатур. Цикл
анализа транзакции завершается, ко-
гда достигнуто конечное число опе-
раций N. В случае корректного вы-
полнения всех операций произво-
дится расчет функции легитимности
транзакции по выражениям (5). 

Алгоритм положен в основу про-
граммного средства [6] для монито-
ринга управляющих действий пер-
сонала. Экранная форма работы про-
граммы представлена на рис. 2. Для
апробации программы проведен экс-
перимент на модельных данных се-
тевого трафика сегмента информа-
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Рис. 2. Экранная форма процедуры контроля управляющих транзакций персонала

Рис. 1. Схема алгоритма контроля управляющей транзакции
персонала по данным сетевого трафика



ционно-управляющей подсистемы
АСУ транспортировкой нефтегазо-
вого сырья, построенного с исполь-
зованием следующих средств:
● программного комплекса Scada

Trace Mode, на базе которого раз-
работана мнемосхема участка
нефтепровода, имитирующая ра-
боту датчиков и исполнительного
механизма программ-эмуляторов
промышленного протокола Mod-
bus TCP (Modbus Pool и Modbus
Slave) для моделирования работы
контроллера и автоматизирован-
ного рабочего места оператора;

● программы мониторинга управ-
ляющих операций оператора
АСУ [6].

По завершении эксперимента
проведен анализ данных трафика
промышленной сети, содержащего
сведения о нерегламентированной
управляющей транзакции, также
представленные на рис. 2. 

Анализ результатных данных по-
казал наличие последовательности
операций, содержащих нерегламен-
тированные значения, записываемые
в регистры контроллера. В частности,
зарегистрирована попытка записи
данных «101» в регистр «5», запре-
щенных настройками безопасности
в поле 3. В поле 2 выведены сведения
о соответствующей операции, фор-
мирующие сигнатуру распознавания
ее легитимности.

Проведенный эксперимент под-
твердил работоспособность матема-
тической модели при работе с дан-
ными, приближенными к реально-
му промышленному трафику. Про-
граммное средство, разработанное
на базе модели, позволило оператив-
но обнаружить и предупредить не-
квалифицированные действия пер-
сонала.

Достоинством модифицирован-
ной модели являются:
● универсальность применения в за-

дачах исследования управляю-
щих действий персонала АСУ,
в частности, возможность контро-
ля управляющих операций в раз-
личных диапазонах времени, адре-
сов и кодов команд;

● снижение рисков от неквалифици-
рованных действий персонала за
счет оперативного контроля управ-
ляющих транзакций;

● возможность применения модели
в ходе обучения студентов и пер-
сонала АСУ задачам безопасности
автоматизированного управления.

На основе представленной мо-
дели разработаны метод и устрой-
ство мониторинга управляющих
действий персонала АСУ [8], поз-
воляющие снизить риски от нере-
гламентированных действий поль-
зователей промышленной сети. ■
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Кибернетические
и информационные войны:
основные вызовы и игроки.

Информационное пособие

В пособии введены понятия о кибер-

войне и информационной войне. Под-

робно освещена методика ведения ин-

формационной войны в Интернете, опи-

саны как ее психологические, так и тех-

нические методы. Рассказано об искус-

ственном интеллекте и его влиянии на

создание кибероружия и достижение пре-

имущества в кибервойнах.

В работе уделено внимание почерп-

нутым из открытых источников OSINT

методам разведки в условиях ведения

кибервойны или информационной вой-

ны, которая дает большие преимущества

в кибероперациях. Все крупные страны

уже создали свои кибервойска и доктри-

ны ведения кибервойн. В пособии от-

мечены наработки в этой области таких

стран, как Россия, Китай, США, Вели-

кобритании и др.

С другой стороны, должна наращи-

ваться мощь киберобороны. Особенное

внимание необходимо уделить объектам

КИИ, где важны как классические прие-

мы ИБ, так и проактивная защита. 

Пособие будет полезно специали-

стам, так или иначе занимающимся ис-

следованиями в области кибервойн, сту-

дентам и аспирантам, интересующимся

данной тематикой.

Ознакомиться с подробным содержа-
нием пособия и оформить заказ можно
на сайте www.inside-zi.ru
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Текущее состояние
развития WAF

Контроль исполнения вычисли-
тельных процессов по их внешнему
обмену (сетевое взаимодействие,
файловая подсистема, разделяемые

объекты в оперативной памяти и т. п.)
возможен на различных уровнях, ха-
рактеризующихся разной глубиной
декодирования наблюдаемой инфор-
мации [1–5, 8–10, 15–17]. Для сетевого
обмена, исторически обладающего
отчетливой системой уровней взаи-
модействия, это наиболее показа-
тельно:
● на сетевом уровне возможен конт-

роль взаимодействующих сущно-
стей, их локаций, характеристик
частного канала обмена в глобаль-
ной информационной сети (фраг-
ментация, приоритезация и т. п.);

● на транспортном уровне возможен
анализ характеристик потока;

Межсетевые экраны
прикладного уровня,
Web Application Firewall (WAF)

Андрей Владимирович Беляев,
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Сергей Анатольевич Петренко,
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В начале 2020-х годов схемы интеграции информационных систем, исполь-

зующие протокол HTTP в качестве транспорта, уверенно заняли лидирующую

позицию в различных приложениях. Важную роль в этом сыграли: скачкообразно

выросшая доля распределенных приложений, построенных с использованием

микросервисной архитектуры; стандартизация и массовое внедрение прото-

колов обмена прикладными сообщениями на базе форматов XML и JSON,

использующими HTTP на транспортном уровне; продолжающееся увеличение

уровня вычислительных ресурсов, доступных для обработки единичного со-

общения (как на стороне отправителя, так и на стороне получателя), и полосы

пропускания сетевой инфраструктуры. Фактически, в ходе данного процесса

сам протокол HTTP претерпел серьезные изменения и в настоящее время

несет две качественно различные функции: непосредственной доставки раз-

нородного контента от сервера к клиенту в асимметричной схеме и практически

симметричного протокола обмена сообщениями между двумя равноправными

участниками информационного взаимодействия. Такая ситуация привела

к появлению новой точки возможного контроля исполнения вычислительных

процессов, которой не преминули воспользоваться разработчики программных

систем защиты информации, в результате чего появились новая технология

и соответствующий класс программных продуктов: межсетевые экраны при-

кладного уровня (L7) Web Application Firewall (WAF). В статье подробно рас-

смотрены как сама эта технология, так и основанные на ней решения.
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At the beginning of 2020 Information

systems integration schemes using

the HTTP as a transport have confi-

dently taken a de facto leading po-

sition in applications. In fact, in the

course of this process, the HTTP pro-

tocol itself has undergone significant

changes, and currently has two qual-

itatively distinguishable functions:

both direct delivery of heterogeneous

content from the server to the client

in an asymmetric scheme, and a prac-

tically symmetrical messaging pro-

tocol between two equal participants

in information interaction. This situa-

tion has led to the emergence of

a new point of possible control over

the execution of computing processes,

which developers of information se-

curity software systems did not fail to

use, as a result of which a new tech-

nology and the corresponding class

of software products appeared –

application layer firewalls (L7) Web

Application Firewall (WAF). Let’s

consider the mentioned technology

and solutions in more detail.

Keywords: microservice application

architecture, transport protocol, HTTP,

security threat model, intruder model,

application layer firewalls (L7)
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● на уровне представления и при-
кладном уровне – форматный
и, частично, логический контроль
сообщений.

С переходом на каждый после-
дующий уровень количество па-
раметров, поддающихся анализу,
и сложность правил качественно воз-
растает, что, несомненно, сказывается
на стоимости разработки и поддерж-
ки решения, но одновременно поз-
воляет эффективно противодейство-
вать все более широким классам не-
санкционированных воздействий.
Предельным уровнем является конт-
роль собственно инвариантов логики
самого вычислительного процесса,
однако в общем случае затраты на
разработку подобной системы конт-
роля могут сравниться с затратами
на разработку защищаемого прило-
жения и даже превосходить таковые
(исключения будут приведены далее)
[6, 7, 11–14].

С учетом вышеизложенного, конт-
роль на прикладном уровне (прото-
кол HTTP как транспорт и протоколы
обмена прикладными сообщениями)
расценивается экспертами в области
защиты приложений как оптималь-
ное отношение совокупной стои-
мости приобретения и содержания
средств защиты к спектру контро-
лируемых классов несанкциониро-
ванных воздействий, что и привело
к бурному развитию WAF в послед-
ние пять лет [15–17].

На рис. 1. представлены резуль-
таты анализа лучших решений клас-

са WAF по состоянию на начало
июня 2022 года.

Согласно аналитике Gartner (см.
рис. 1) [13–17], среди решений клас-
са WAF лидерами (Leaders) являются
решения Akamai, Imperva, претен-
дентами (Challengers) – CloudFlare,
F5, Fastly, Amazon Web Services, Bar-
racuda, провидцами (Visionaries) –
Fortinet, Microsoft и нишевыми иг-
роками (Niche Players) – Radware,
ThreatX.

Информация о способности WAF
обнаруживать некоторые наиболее
распространенные классы атак и про-
тиводействовать им сведена в табл. 1.

Как следует из таблицы, наибо-
лее прогнозируемое и успешное
функционирование WAF происхо-
дит в отношении атак, в наимень-
шей степени связанных со специ-
фикой конкретного приложения.
Так, все лидеры рассматриваемого
сегмента рынка успешно противо-
стоят атакам из списка OWASP Top10
(2021). Данный факт, в первую оче-
редь, свидетельствует о зрелости дан-
ного класса СЗИ. Соответственно,
основная конкурентная борьба в ча-
сти функциональных возможностей
WAF разворачивается в отношении
атак, эксплуатирующих специфич-
ные уязвимости прикладных систем,
включая:
● уязвимости используемой архи-

тектуры;
● уязвимости распространенных сто-

ронних библиотек и/или компо-
нентов;

● уязвимости конкретных программ-
ных реализаций.

Исследования в области построе-
ния средств защиты информации,
формирующих модель исполнения
вычислительного процесса по на-
блюдаемому внешнему информа-
ционному обмену (модель черного
и серого ящиков), велись практи-
чески с первых лет возникновения
компьютерной безопасности как от-
расли. Web Application Firewalls взя-
ли на вооружение данную техноло-
гию. К тому же этап бурного разви-
тия данных СЗИ совпал с периодом
качественных изменений в области
алгоритмов машинного обучения
(Machine Learning), что неминуемо
привело к включению поведенческих
алгоритмов практически во все пе-
редовые продукты класса WAF.

Применение алгоритмов машин-
ного обучения позволило в некото-
рой степени преодолеть проблемную
ситуацию прикладного характера,
заключающуюся в том, что в усло-
виях постоянного нарастания слож-
ности атак и, соответственно, пра-
вил их обнаружения и противодей-
ствия им, только достаточно неболь-
шая часть организаций-пользовате-
лей СЗИ может позволить себе иметь
в штате сотрудников с очень узкой
специализацией. На примере систем
обнаружения вторжений (IDS), чьи
функции весьма близко пересекают-
ся с функциями WAF, это можно
продемонстрировать тем фактом, что
подавляющее большинство компа-
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а б в
Источник: Gartner Inc.

Рис. 1. Лучшие решения класса WAF
а) результаты анализа по состоянию на сентябрь 2019 года ,
б) результаты анализа по состоянию на октябрь 2020 года, 

в) результаты анализа по состоянию на август 2021 года
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ний, несмотря на очень гибкие воз-
можности подсистемы построения
правил, практически не формируют
их самостоятельно. Наиболее часто
встречаются три схемы применения.

Уже на этапе выбора продукта
компания осуществляет отбор реше-
ния с максимальным предустанов-
ленным набором правил/сигнатур
(при этом из-за использования раз-
личными решениями различных ал-
горитмов кодирования правил непо-
средственное количественное сравне-
ние на самом деле непоказательно),
а затем отключает часть из них по
факту выявления ложных срабаты-
ваний в ходе тестирования или про-
дуктивной эксплуатации. Здесь стоит
отметить, что производители WAF,
формирующие сигнатуры мелкой
гранулярности, оказываются де-фак-
то в преимущественном положении
в ситуациях, когда сотрудники ком-
пании-пользователя, ответственные
за управление подсистемой правил,
отключают в случаях ложных сра-

батываний сигнатуры целиком вме-
сто надлежащего редактирования
входящих в них предикатов.

На этапе внедрения продукта
приобретается предпроектное об-
следование защищаемых приложе-
ний, позволяющее сформировать
достаточно точный фиксированный
поведенческий профиль силами со-
трудников внедряющей компании,
обладающих достаточным уровнем
компетенций. Точность сформиро-
ванного профиля зависит от репре-
зентативности материалов (входных
и выходных данных) и сценариев
работы приложений, предоставлен-
ных заказчиком. Недостатком под-
хода является статичность набора
правил/сигнатур, что начинает вы-
ражаться в постепенно ухудшаю-
щихся со временем показателях об-
наружений/ложных срабатываний.
Скорость этого процесса, как пра-
вило, зависит от частоты внесения
изменений в само защищаемое при-
ложение.

Заказчик приобретает обслужи-
вание сигнатурной модели обнару-
жения как сервис. При очевидных
наиболее высоких характеристиках
качества данный подход является наи-
более дорогостоящим для потреби-
теля, а кроме того, может быть при-
менен только при наличии на рынке
организаций, предоставляющих услу-
ги для выбранного WAF-продукта.

Во всех перечисленных выше
случаях не рассматриваются обнов-
ления баз сигнатур, отражающие но-
вые схемы атак и уязвимости, став-
шие известными после внедрения
продукта, что у подавляющего боль-
шинства разработчиков расценива-
ется в качестве услуг по базовому
техническому сопровождению при-
обретенного продукта по схеме еже-
годной подписки.

Возвращаясь к качественно но-
вому подходу решения описанной
проблемы, предлагаемому машин-
ным обучением, стоит отметить, что
наличие данной технологии в неко-
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Таблица 1. Противодействие WAF-атакам злоумышленников

Класс атаки Способность Комментарий

Ошибки настройки доступа к ресурсам: общий случай Нет За исключением методов с построением поведенческого профиля

Ошибки настройки доступа к ресурсам: частные случаи, напри-
мер, выход за пределы разрешенного каталога

Да

Атаки на подсистему аутентификации, в том числе полный
перебор учетных данных

Да

Перехват сессии Да В случае изменения сетевых характеристик клиентской стороны

Передача вредоносного контента Да Обычно осуществляется с помощью внешних подключаемых
модулей, например, антивирусных решений

Включение в запрос недокументированных параметров Нет За исключением методов с построением поведенческого профиля

Атаки на уровень представления информации (парсеры), в том
числе переполнение буфера, передача умышленно больших
объемов сжатой информации, зацикливание рекурсии разбора
сообщения и т. п.

Да

Инъекция команд и/или кода (в том числе SQL, JavaScript):
общий случай

Частично Для известных разновидностей атак

Инъекция команд и/или кода в параметрах вызова Да

Запросы, содержащие признаки атаки удаленного исполнения
кода

Да В большинстве случаев

Утечка информации в ответных сообщениях Нет За исключением методов с построением поведенческого профиля

Эксплуатация недокументированных возможностей, в том
числе в сторонних компонентах

Частично Для известных разновидностей атак

Атаки на отказ в обслуживании, специфичные для защищаемо-
го приложения, например, утечки памяти, некорректные соче-
тания параметров

Нет

Атаки, требующие многократного повторения запроса (автома-
тизированные), в том числе сканеры уязвимостей, и fuzzy-ска-
нирование

Да



тором смысле перемещает процесс
формирования модели защищаемо-
го приложения внутрь периметра
компании заказчика, замещая услуги
внешнего высококвалифицирован-
ного персонала и во многих случаях
увеличивая скорость адаптации дан-
ной модели к изменениям в защи-
щаемом продукте. К основным по-
тенциальным рискам применения
указанной технологии следует от-
нести трудно прогнозируемый уро-
вень ложных срабатываний, а также
постепенно появляющиеся иссле-
дования в области методик обхода
алгоритмов машинного обучения,
основанных на специфике их архи-
тектуры.

В целом развитие методов обхо-
да правил и моделей WAF не яв-
ляется чем-то специфическим толь-
ко для модулей, основанных на ма-
шинном обучении. Практически од-
новременно с процессом становле-
ния данного класса СЗИ стал фор-
мироваться целый спектр способов
вывода атакующих воздействий из-
под правил обнаружения WAF. Во
многом для этих целей были задей-
ствованы уже применявшиеся ранее
подходы сокрытия вредоносного ко-
да от сигнатурных антивирусов. Как
и ранее, основной принцип заклю-
чается в поиске различий реализации
стандартов обработки (например, де-
кодирования уровня представления
и прикладного уровня) сообщений
между WAF и атакуемым приложе-
нием. Целью является преобразова-
ние вредоносного вектора таким об-
разом, чтобы атакуемое приложение
восприняло его как оригинальное
(то есть произошла бы реализация
целевой уязвимости), а межсетевой
экран прикладного уровня в процессе
обработки вектора не смог бы сфор-
мировать его ключевые атрибуты.
Например, на уровне представления
широко используется внедрение спе-
циальных символов, экранирование
(зачастую многократное), редко ис-
пользуемые соглашения по коди-
рованию символов, а также знание
специфики реализации процесса де-
кодирования конкретными библио-
теками, используемыми атакуемым
приложением. Данный аспект застав-
ляет обратить внимание при выборе
WAF-решения на скорость реакции

производителя на сведения о новых
способах обхода фильтрации, раз-
рабатываемых злоумышленниками,
а также (в случае наличия Service Level
Agreement (SLA), то есть соглашения
об уровне услуги) в части доступно-
сти защищаемого сервиса) на орга-
низацию процесса обновления эк-
рана прикладного уровня, обеспечи-
вающую минимальный простой про-
дуктивной среды.

С учетом описанной выше си-
туации при фактически равных ба-
зовых возможностях состоявшихся
WAF-решений следует выделить сле-
дующие характеристики, которые
остаются специфическими для от-
дельных продуктов и могут иметь
ключевое влияние на их выбор в за-
висимости от требований к процессу
защиты:
● гранулярность предустановленных

сигнатур/правил;
● схема обновления сигнатур, пред-

лагаемая производителем (а также
ее стоимостная политика);

● алгоритмы обнаружения повто-
ряющихся (автоматизированных)
активностей, в том числе веро-
ятностного (fuzzy) подбора пара-
метров вектора атаки;

● принцип работы алгоритмов по-
строения поведенческого профиля
защищаемого приложения, в том
числе:

■ схема обучения модели;
■ схема применения обученной

модели к продуктивной среде;
■ возможности (гранулярность,

оперативность) внесения кор-
ректив в примененную модель
с целью отключения ложных
срабатываний, выявленных на
продуктивной среде;

● своевременность выпуска критич-
ных обновлений продукта в слу-
чае обнаружения способов обхода
фильтрации;

● возможность обновления компо-
нентов решения с минимальным
временем простоя продуктивной
среды;

● схема подключения к инспекти-
руемому потоку, в том числе схема
обмена информацией (обнаруже-
ние корреляций между воздей-
ствиями) в случае защиты прило-
жений с балансировкой сетевой
нагрузки;

● возможность интеграции с внеш-
ними сервисами, в том числе:

■ антивирусными решениями;
■ системами противодействия

утечкам информации (DLP);
■ репутационными сервисами;
■ системами управления собы-

тиями информационной без-
опасности (SIEM).

Результаты сравнения лучших ре-
шений класса WAF по аналитике Gart-
ner, по техническим характеристи-
кам, а также пример выбора реше-
ния класса WAF для систем дистан-
ционного банковского обслуживания
(ДБО), представлены в табл. 2–4.

Развитие отечественных 
WAF-решений 

Сначала определим критерии
сравнения и соответствующие эта-
лонные значения технических ха-
рактеристик упомянутых решений.
К возможным критериям для сравне-
ния отечественных решений WAF
относятся:
● попадание вредоносного программ-

ного обеспечения через защищен-
ный периметр;

● эксплойты нулевого дня при про-
ходе через защищенный периметр;

● передача контента с измененным
форматом файла в обход провер-
ки подписи;

● попытка передачи «декомпрес-
сионной бомбы».

Эталонными характеристиками
являются:
● профиль трафика 10 Тбайт в сут-

ки, максимальная нагрузка в час –
1,5–2 Тбайт;

● многопоточный режим работы:
синхронный/асинхронный/псев-
досинхронный;

● поддержка ICAP, SOAP, HTTPs
(GraphQL, gRPC), Websocket;

● проверка в режиме реального вре-
мени: время отклика – менее 1 с,
максимальный размер файла –
500 Мбайт; 

● проверка в псевдореальном вре-
мени: время отклика – 1–2 с, мак-
симальный размер файла – 2 Гбайт;

● проверка в асинхронном пакетном
режиме: время отклика – 100 мс,
время до получения результата
проверки до 5–10 мин., максималь-
ный размер пакета – 5 Тбайт;
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Название

Показатель
Imperva F5 Radware Fortinet Barracuda Akamai Cloud Flare

Amazon 
Web 

Services

Локальный или облачный Локальный Локальный Локальный Локальный Локальный
+ облако Облако Облако Облако

Защита от ботов 4,1 4,2 4,5 4,3 4,5 4,6 4,5 4,3

Безопасность API 4,0 4,3 4,7 4,4 4,6 4,4 4,7 4,6

Защита от известных угроз 5,0 5,0 4,4 5,0 5,0 – 4,7 4,8

Оповещение и отчетность 5,0 4,7 4,2 5,0 5,0 – 4,3 4,4

Расширенная безопасность 5,0 4,7 4,6 4,5 5,0 – 4,0 4,2

Простота использования,
объем работ по обслуживанию 4,0 4,7 4,3 5,0 5,0 – 5,0 4,4

Масштабируемость –
производительность 4,0 4,7 4,6 5,0 5,0 – 5,0 4,6

Интеграция – 4,7 4,6 4,5 4,8 – 5,0 4,2

Таблица 2. Результаты сравнения (по 5-бальной шкале) лучших решений класса WAF по аналитике Gartner

Таблица 3. Результаты сравнения лучших решений в классе WAF по техническим характеристикам

Название

Показатель
Imperva F5 Barracuda

Сниффер (Sniffer) Да, Non-Inline Sniffer Нет Нет

Мост (Bridge) Да, Transparent Bridge (Layer 2)
with Fail-Open (Hardware Bypass)

Да Да, Bridge Path

Ретроспективный анализ 
(анализ логов/записей трафика)

Нет Нет Нет

Вариации поставки Виртуальный/аппаратный/облачный Виртуальный/аппаратный/облачный Виртуальный/аппаратный/облачный

Терминация/Детерминация SSL Да/Да Да/Нет Да/Да

Пассивное дешифрование SSL Да Да Да

Поддержка схем кластеризации
Active – Active и Active – Passive 

Да Да Да

Максимальная поддерживаемая
загрузка пропускного канала (про-
пускная способность)

Для аппаратной платформы:
10 Гбит/с – модель X10K.
Для виртуальной машины:
до 1 Гбит/с – модель V4500.
Для Amazon Web Services:
до 500 Мбит/с – модель AV2500.
Для Microsoft Azure: 
до 500 Мбит/с – модель MV2500

Для аппаратной платформы:
- 84 Гбит/с (L4)/40 Гбит/с (L7) –

модель 12250v;
- 160 Гбит/с (L4)/80 Гбит/с(L7) –

модель i10800.
Для блейдового шасси:
140 Гбит/с (L4/L7) – модель
VIPRION 4450 Blade.
Для виртуальной машины:
40 Гбит/с (L4) – модель High Per-
formance VE

Для аппаратного комплекса:
5 Гбит/с – модель 960.
Для виртуальной машины:
4 Гбит/с – модель 660Vx

Максимальное поддерживаемое
количество TPS/RPS

Для аппаратной платформы:
72000TPS и 9000 (RSA/Sec
(2048bit)) – модель X10K

Для аппаратной платформы
(SSL/TLS-транзакций в секунду):
- 240 000 TPS – модель 12250v;
- 48 000/84 000 TPS (ECC/RSA) –

модель i10800.
Для блейдового шасси (SSL-тран-
закций в секунду):
160 000 TPS – модель VIPRION
4450 Blade.
Для виртуальной машины 
(SSL-транзакций в секунду):
9700 TPS (RSA) – модель High Per-
formance VE

Для аппаратного комплекса:
HTTP – 180000 TPS, 
SSL –50000 TPS – модель 960

Поддержка web-стандартов 
(помимо HTTP/HTTPS)

WebSockets, XML, JSON WebSockets, XML, JSON WebSockets, XML, JSON
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Название

Показатель
Imperva F5 Barracuda

Поддержка VLAN-интерфейсов Да (для протоколов STP и RSTP) Да Да

Поддержка балансировки нагрузки
между защищаемыми web-приложе-
ниями

Да Да Да

Поддержка Multitenancy Нет Да Нет

Блокирование отдельного запроса Да Да Да

Возможность временной блоки-
ровки запросов от источника

Да Да (по геолокации, по IP-адресам) Да

Реакция при блокировке Блокирование IP-адреса атакующе-
го, блокирование HTTP-запроса/от -
вета, сброс соединения (TCP Reset)

Блокирование IP-адреса атакую-
щего

Перехват сессии, сброс TCP-соеди-
нения

Информирование пользователя
с указанием уникального иденти-
фикатора запроса в случае блоки-
ровки

Да (landing page) Да (специально сгенерированная
страница с необходимой инфор-
мацией для обращения в службу
поддержки)

Да (Custom Response Page)

Наличие собственного исследова-
тельского центра

Да: Центр защиты приложений
Imperva (Application Defense Cen-
ter, ADC)

Да: F5 Security Research Team Да: Barracuda Labs охватывает
широкую сеть из 150 000 сенсоров
по всему миру

Наличие предустановленных правил
корреляции детектирования атак

Да Да Да

Наличие репутационных баз (IP, URL) Да Да Да

Категоризация по типу активности
(типу атаки) вредоносных хостов

Да Да Да

Обнаружение ботов на основе:
- значений полей запроса (напри-

мер, поля User Agent или других
полей запроса)

- последовательности переходов
по ресурсам web-приложения

Да Да Да

Таблица 4. Пример выбора решения класса WAF для ДБО

Требования к решению Imperva F5 BIG-IP Application
Security Manager

Radware
AppWall

Задачи системы

Машинное обучение, анализ угроз и глубокая экспертиза систем ДБО Соответствует Соответствует Соответствует

Противодействие различным видам угроз и атак, в том числе OWASP TOP-10 (2021)
и другим нарушениям информационной безопасности, связанным с работой
расположенных в корпоративной среде систем ДБО, к которым открыт публич-
ный доступ из сети Интернет

Соответствует Соответствует Соответствует

Защита от автоматических атак ботов и других вредоносных инструментов Соответствует Соответствует Соответствует

Защита от атак BruteForce Соответствует Соответствует Соответствует

Обнаружение и устранение DDoS-атак уровня приложений (L7) Соответствует Соответствует Соответствует

Анализ, выявление и закрытие уязвимостей в системах ДБО, осуществляющих
передачу данных через HTTP- и HTTPS-протоколы

Соответствует Соответствует Соответствует

Обеспечение безопасности протокола API систем ДБО Соответствует Соответствует Соответствует

Возможность автоматического создания правил для защиты уязвимых мест (до
их устранения) в работе приложений систем ДБО 

Соответствует Соответствует Соответствует

Предоставление сводной информации о безопасности систем ДБО, рекоменда-
ций по улучшению защиты

Соответствует Соответствует Соответствует

Соблюдение требований стандарта безопасности PCI DSS Соответствует Соответствует Соответствует

Общие требования

Реализация WAF в виде виртуального устройства, устанавливаемого на серверы
виртуализации банка, размещенные в разных ЦОД (модель развертывания On-
premise), либо в виде программно-аппаратных комплексов c эквивалентным
набором функций и характеристик

Соответствует Соответствует Соответствует

Поддержка платформы виртуализации VMWare ESXi в случае, если WAF постав-
ляется в виде виртуального устройства 

Соответствует X6520 в виде аппаратной
платформы, управление

в виде виртуальной плат-
формы с поддержкой

Esxi 6.7 и выше

Соответствует
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Требования к решению Imperva F5 BIG-IP Application
Security Manager

Radware
AppWall

Требования к компонентам системы

Наличие подсистемы централизованного управления и мониторинга Соответствует Соответствует Соответствует

Наличие подсистемы, обеспечивающей политику безопасности по разграниче-
нию и контролю доступа к системам ДБО, включая обнаружение угроз и уязви-
мостей

Соответствует Соответствует Соответствует

Наличие подсистемы обнаружения атак, обнаружения уязвимостей и антиви-
русной защиты

Соответствует Соответствует Соответствует

Наличие подсистемы представления данных, управления событиями и подготов-
ки отчетности

Соответствует – Соответствует

ПО системы предоставляет возможность установки каждого из ее компонентов
(подсистем) на отдельных виртуальных и физических сетевых узлах (узле
захвата трафика, узле анализа, узле БД, узле управления) для создания распре-
деленных масштабируемых и отказоустойчивых конфигураций

Соответствует Соответствует Не указано

Возможность запуска нескольких модулей захвата и анализа трафика на одном
физическом или виртуальном узле

Соответствует Соответствует Соответствует

Требования к обработке трафика

Линейная пропускная способность и латентность в миллисекунды 
(чтобы не оказывать влияние на производительность ДБО)

Соответствует Соответствует Соответствует

Работа с HTTP- и HTTPS- (SSL)-трафиком систем ДБО Соответствует Соответствует Соответствует

Возможность импорта в WAF сертификатов и пар «закрытый/открытый ключ»
для защиты SSL-систем ДБО 

Соответствует Соответствует Соответствует

WAF должен уметь терминировать и расшифровывать клиентские соединения,
инспектировать трафик на предмет соответствия политикам безопасности
и, в зависимости от режима, повторно его зашифровывать при соединениях
с системами ДБО или балансировщиками нагрузки

Соответствует Соответствует Соответствует

В режимах прозрачного проксирования и пассивного мониторинга сети (пред-
почтительно) возможность дешифрования SSL-трафика для проверки, не терми-
нируя или не изменяя HTTPS-соединение

Да/нет 
для 

DH-алгоритмов

Соответствует Соответствует

Требования к поддерживаемым протоколам и форматам обмена данными

Поддержка протоколов:
- HTTP;
- HTTPS (SSL/TLS, включая SSL v3, TLS v1.2); 
мHTTP/2 и HTTP/2 В 
Поддержка server push: 
- SOAP;
- Syslog;
- LDAP
- Возможность распознавать и обходить сценарии блокирования протокола

WebSocket

Соответствует Соответствует Соответствует

Требования к отказоустойчивости системы

Возможность работы в режиме высокой доступности (High) и круглосуточного
режима функционирования

Соответствует Соответствует Соответствует

Наличие штатных средств для аварийного переключения (Failover) между нода-
ми с предоставлением возможности настройки сценариев переключения

Соответствует Соответствует Соответствует

Ноды системы, объединенные в кластер, располагаются в разных ЦОД на двух
географически распределенных площадках, с включенным отказоустойчивым
режимом

Соответствует Соответствует Соответствует

Прочие требования

Защита приложений от уязвимостей OWASP TOP-10 2021 Соответствует Соответствует Соответствует

Комплексная защита программных API-интерфейсов Соответствует В платформе Imperva реали-
зовано через автомат, про-
филирование приложений

и/или импортирование API-
линков из Swagger-файла
в профиль через Open API

Соответствует

Возможность обнаружения: 
- известных вредоносных источников автоматизированных атак и атак с исполь-

зованием ботнетов; 
- анонимных прокси;
- сетей TOR;
- фишинговых сайтов

Соответствует Соответствует Соответствует

Возможность извлечения реального IP-адреса источника из произвольного
поля HTTP-заголовка 

Соответствует Соответствует Соответствует

Пропускная способность межсетевого экрана Более 84 Гбит/с Более 10 Гбит/с Более 80 Гбит/с



● поддержка типов и форматов кон-
тента (файлов): видео, текст, аудио,
графика, фото, электронные таб-
лицы;

● проверка архивов (в том числе
мультиархивов), мультипакетных
данных, рекурсивных архивов, раз-
личных форматов файлов, файлов
в кодировке base64;

● возможность добавления модулей
проверки по типу и/или формату
содержимого (файл);

● возможность интеграции с систе-
мой мониторинга Prometheus в ча-
сти контроля нагрузки на сервер-
ные ресурсы и прикладное про-
граммное обеспечение;

● возможность контролировать по-
рядок проверки контента в системе,
наличие проверки потокового кон-
тента (файлов), интеграция с Kafka,
информирование через брокеров
сообщений: Kafka, Rabbit MQ;

● наличие API для запроса статуса
и результатов проверки, монито-
ринга;

● возможность интеграции с храни-
лищами объектов (S3) для провер-
ки контента;

● возможность горизонтального мас-
штабирования системы с учетом
георезервирования.

Ниже представлены краткие опи-
сания функциональности указанных
в табл. 5 отечественных WAF-реше-
ний и близких им категорий про-
дуктов: программно-аппаратных
комплексов с функциями межсете-
вого экрана и систем обнаружения
вторжений.

Программно-аппаратный ком-
плекс (ПАК) Dionis-NX1 представ-
ляет собой маршрутизатор и систе-
му обнаружения и предотвращения
вторжений (поддерживает протоко-
лы GRE, PPTP, OpenVPN). Аппарат-
ная платформа представлена серия-
ми: Dionis-NX 2000, Dionis-NX 3000,
Dionis-NX 4000, Dionis-NX 5000, Dio-
nis-NX 7000. Различают следующие
типы комплекса: серверная платфор-
ма, сетевая платформа, модульная

платформа (число сетевых портов
варьируется). 

К основным функциям ПАК Dio-
nis-NX относятся:
● маршрутизация трафика: статиче-

ская, динамическая и на основе по-
литик безопасности;

● организация криптографически
защищенных VPN;

● межсетевое экранирование, конт-
роль сессий, NAT/PAT;

● обнаружение и предотвращение
вторжений;

● обеспечение высокой доступности
сервисов, отказоустойчивости пор-
тов и устройств;

● управление качеством сервисов,
ограничение и гарантирование по-
лосы пропускания;

● поддержка основных средств мо-
ниторинга и диагностики.

Продукт сертифицирован ФСТЭК
России и входит в реестр отечествен-
ного ПО.

Программный комплекс (ПК)
«Ребус-СОВ»2 предназначен для об-
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Таблица 5. Результаты сравнения отечественных решений WAF и их близких аналогов

Класс
защиты № сертификата – Система обнаружения вторжений уровня сети

Включение
в реестр

Минцифры

Поддержка
KVM

Соответствие
требованиям 

(по 5-бальной шкале)

ИТ.СОВ.С2.ПЗ 3530 – программно-аппаратный комплекс Dionis-NX Да Нет (ПАК) 3,0

4394 – программный комплекс обнаружения вторжений «Ребус-СОВ» Да Нет (ПАК) 2,5

ИТ.СОВ.С3.ПЗ 4268 – программный комплекс «Континент-СОВ». Версия 4 Да Нет (ПАК) 3,5

ИТ.СОВ.С4.ПЗ 3290 – межсетевой экран и система обнаружения вторжений «Рубикон-К» Да Нет (ПАК) 3,0

4501 – программно-аппаратный комплекс ViPNet xFirewall 5 Да Нет (ПАК) 3,0

4389 – программное обеспечение «Система сетевой безопасности Mirada» Да Нет (ПАК) 2,5

4329 – cистема обнаружения компьютерных атак (вторжений) VIPNet IDS 3 Да Нет (ПАК) 3,0

4225 – программно-аппаратный комплекс Dionis DPS Да Нет (ПАК) 3,5

3813 – система обнаружения компьютерных атак «Форпост», версия 3.0,
исполнение 4 Да Да 3,0

4066 – многофункциональный комплекс сетевой защиты Diamond VPN/FW Да Нет (ПАК) 3,0

4055 – программный комплекс С-Терра СОВ. Версия 4.2 Да Да 3,0

4042 – программное изделие «Система обнаружения и предотвращения
вторжений Positive Technologies Network Attack Discovery» Да Нет (ПАК) 4,0

4027 – программное изделие Kaspersky Industrial CyberSecurity for Networks Да Да 3,5

1 https://dionis-dps.ru/?yadclid=5333660&yadordid=170284183&yclid=881448728221188095/.
2 https://www.rebus-sov.ru/.
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наружения и блокирования втор-
жений со стороны внешних и внут-
ренних нарушителей и состоит из
следующих компонентов: «Консоль
управления СОВ», «Сервер СОВ»,
«Агент СОВ», «Средство сбора дан-
ных и обнаружения вторжений»,
«Средство противодействия вторже-
ниям». Функционирует под управ-
лением операционных систем Mic-
rosoft Windows, МСВС 3.0/5.0, Astra
Linux Special Edition. 

К основным функциям ПК от-
носятся:
● обнаружение вторжений на основе

анализа сетевого трафика, времени
(сигнатурный анализ, статистиче-
ский анализ, контроль состава ло-
кальной вычислительной сети);

● обнаружение вторжений на осно-
ве сигнатурного анализа журна-
лов аудита операционной систе-
мы и прикладного программного
обеспечения;

● обнаружение вторжений на основе
анализа журналов аудита «Модер-
низированный аппаратно-про-
граммный комплекс защиты ин-
формации (АПКЗИ «Ребус-М»3)»;

● контроль нештатных сетевых под-
ключений на узлах и в сети;

● оперативное отображение инфор-
мации о вторжениях, обнаружен-
ных на контролируемых станциях;

● оперативное реагирование на вы-
явленные вторжения в ручном
и автоматическом режиме;

● отображение состояния агентских
станций;

● визуализация собранной статисти-
ки о вторжениях;

● централизованное управление бло-
кированием станций и сетевого
трафика;

● формирование отчетов c возмож-
ностью фильтрации выводимой
информации.

Соответствует требованиям ру-
ководящих документов ФСТЭК
России.

Программный комплекс (ПК)
«Континент-СОВ»4 представляет
собой программную систему обна-
ружения и предотвращения втор-
жений с возможностью контроля

сетевых приложений (в режиме мо-
ниторинга или «в разрыв»), которая
интегрируется в сетевую инфра-
структуру. 

Основные функциональные воз-
можности: 
● два варианта работы: обнаружение

и предотвращение сетевых атак
в режиме реального времени;

● двухуровневая система анализа
трафика: cигнатурный анализ (бо-
лее 25 000 сигнатур в базе решаю-
щих правил) и анализ сетевых при-
ложений;

● несколько типов контролируемых
приложений: cистемы удаленно-
го администрирования, системы
туннелирования трафика, торрен-
ты, cоциальные сети, мессендже-
ры и др.;

● автоматическое обновление базы
решающих правил с серверов «Ко-
да Безопасности»;

● сигнатуры детектора атак, разра-
ботанные лабораторией «Кода Без-
опасности».

Технические характеристики про-
граммного комплекса:
● иерархическое управление: три

уровня иерархии управления, де-
легирование прав в рамках гло-
бальной политики безопасности,
сквозной мониторинг всей инфра-
структуры «Континент СОВ», вза-
имная аутентификация главного
и подчиненных ЦУС с помощью
сертификатов;

● мониторинг событий в режиме ре-
ального времени;

● ролевая модель доступа админи-
страторов;

● высокопроизводительная система
хранения и обработки событий без-
опасности;

● дистанционное обновление ком-
понентов комплекса (системного
программного обеспечения и базы
решающих правил);

● гибкая система отчетов; 
● экспорт событий безопасности

во внешние системы мониторинга
и управления ИБ.

Соответствует требованиям ру-
ководящих документов ФСТЭК
России.

Программно-аппаратный ком-
плекс (ПАК) «Рубикон»5 выполняет
функции межсетевого экрана, систе-
мы обнаружения вторжений и марш-
рутизатора. Предназначен для ор-
ганизации эффективной защиты
периметра сетей предприятий раз-
личного масштаба в соответствии
с нормативными требованиями ре-
гуляторов.

Функциональные возможности
ПАК: 
● web-интерфейс управления с ро-

левой моделью доступа;
● выполнение основных функций

маршрутизации;
● наличие статической и динамиче-

ской маршрутизации;
● возможность резервирования на

уровне устройств (по протоколу
CARP);

● возможность резервирования на
уровне портов (bridge, VLAN, bon-
ding);

● возможность резервирования на
уровне каналов связи по сред-
ствам динамической маршрути-
зации с использованием прото-
колов OSPF, BGP;

● возможность построения VPN-тун-
нелей с использованием протоко-
лов IPSec, OpenVPN и GRE (в новой
версии);

● возможность трансляции сетевых
адресов;

● выполнение фильтрации сетевых
пакетов в режиме маршрутизато-
ра (при использовании в режиме
L3-коммутатора) по основным за-
головкам сетевых пакетов;

● выполнение фильтрации сетевых
пакетов в прозрачном режиме
(при использовании в режиме L2-
коммутатора) по основным заго-
ловкам сетевых пакетов (в новой
версии);

● возможность фильтрации сете-
вых пакетов по мандатным мет-
кам отечественных защищенных
операционных систем (Astra Linux
и МСВС);

● наличие системы обнаружения
вторжений (СОВ);

● наличие системы предотвращения
вторжений;
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3 https://cps.tver.ru/sistemi_zashiti_informatsii/complex-zashiti-informatsii/.
4 https://www.securitycode.ru/products/sov-kontinent/.
5 https://npo-echelon.ru/production/65/11342/.



● возможность анализировать сред-
ствами СОВ зеркалируемый тра-
фик (посредством span-порта);

● возможность работы СОВ в про-
зрачном режиме;

● наличие HTTP-, FTP-прокси;
● возможность совместного исполь-

зования HTTP-прокси с внешним
антивирусом по протоколу ICAP;

● локальное и удаленное обновле-
ние базы правил СОВ;

● локальный журнал регистрации
событий функционирования и без-
опасности;

● возможность интеграции с внеш-
ними системами анализа событий
безопасности;

● широкий модельный ряд аппа-
ратного исполнения (настольные,
серверные и защищенные испол-
нения);

● возможность использования раз-
личных сетевых интерфейсов в раз-
ных комбинациях и количестве;

● возможность применения изделия
в кузовах на колесных и гусенич-
ных шасси.

ПАК сертифицирован ФСТЭК
России и Министерством обороны
Российской Федерации.

Программно-аппаратный ком-
плекс (ПАК) ViPNet xFirewall 56

представляет собой шлюз безопас-
ности, реализующий парадигму
NGFW и позволяющий создавать
гранулированные политики безопас-
ности на основе учетных записей
пользователей и списка приложений.
Обеспечивает фильтрацию трафика
на всех уровнях, антивирусную за-
щиту и предотвращение обхода по-
литик ИБ.

Сертифицирован ФСТЭК Рос-
сии по:
● «Требованиям по безопасности

информации, устанавливающем
уровни доверия к средствам тех-
нической защиты информации
и средствам обеспечения безопас-
ности информационных техноло-
гий» (ФСТЭК России, 2020) – по
4 уровню доверия;

● «Требованиям к межсетевым эк-
ранам» (ФСТЭК России, 2016),

«Профиль защиты межсетевых
экранов типа А четвертого класса
защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК
России, 2016);

● «Требованиям к межсетевым эк-
ранам» (ФСТЭК России, 2016),
«Профиль защиты межсетевых
экранов типа Б четвертого класса
защиты. ИТ.МЭ.Б4.ПЗ» (ФСТЭК
России, 2016);

● «Требованиям к системам обна-
ружения вторжений» (ФСТЭК
России, 2011), «Профиль защиты
систем обнаружения вторжений
уровня сети четвертого класса за-
щиты. ИТ.СОВ.С4.ПЗ» (ФСТЭК
России, 2012).

Программно-аппаратный ком-
плекс (ПАК) сетевой безопасности
Mirada7 (максимальная производи-
тельность в режиме IPS/IDS – до
40 Гбит/с) является межсетевым эк-
раном нового поколения. Устройство
реализует функции системы обна-
ружения вторжений, автоматическо-
го применения правил безопасности,
работу с зашифрованным сетевым
трафиком, проксирование сетевых
соединений, антивирусную провер-
ку файлов, передаваемых по сети.
Mirada может использоваться в ка-
честве межсетевого экрана ядра се-
ти, пограничного фаервола, а также
устройства сетевого уровня. Расши-
ренные (по сравнению с аналогич-
ными решениями) сетевые функции
позволяют реализовывать необхо-
димый функционал при построении
топологически сложных сетей.

К основным функциям комплек-
са относятся:
● IEEE 802.1Q VLAN – тегирование

трафика для виртуальных групп;
● IEEE 802.1p IGMP – управление

мультикаст-рассылками;
● IEEE 802.1D STP – устранение пе-

тель в Ethernet-сетях;
● IEEE 802.3ad – агрегирование ка-

налов LAG, LACP;
● Port Mirroring – зеркалирование

трафика SPAN, TAP;
● QoS-приоритезация трафика;
● VRRP-кластеризация;
● статическая маршрутизация;

● динамическая маршрутизация
(OSPF, PBR);

● NAT.
Программно-аппаратный ком-

плекс (ПАК) ViPNet IDS NS8 пред-
ставляет собой сетевой сенсор обна-
ружения сетевых атак и вредоносного
программного обеспечения в файлах,
передаваемых в сетевом трафике.
Предназначен для интеграции в ком-
пьютерные сети с целью повышения
уровня защищенности информа-
ционных систем, центров обработки
данных, рабочих станций пользова-
телей, серверов и коммуникацион-
ного оборудования.

ПАК предлагается в следующих
исполнениях:
● ViPNet IDS NS100;
● ViPNet IDS NS1000;
● ViPNet IDS NS2000;
● ViPNet IDS NS10000;
● виртуальное устройство ViPNet IDS

NS VA.
Может использоваться как само-

стоятельный продукт, а также в со-
ставе решений ViPNet Threat Detec-
tion and Response (TDR) и совмест-
но с решением ViPNet Channel Pro-
tection.

ПАК сертифицирован ФСТЭК
России и ФСБ России.

Программно-аппаратный ком-
плекс (ПАК) Dionis DPS9 использу-
ется в роли маршрутизатора с крип-
тографической защитой, межсете-
вого экрана и сертифицированной
ФСТЭК России системы обнаруже-
ния и предотвращения вторжений.
Аппаратная платформа распределена
по сериям и типам: серверная плат-
форма, сетевая платформа, модуль-
ная платформа. При этом в широких
диапазонах варьируется конфигура-
ция сетевых портов.

Функциональные возможности
ПАК:
● маршрутизация трафика (Dionis-

маршрутизатор): статическая, ди-
намическая (RIP, BGP, OSPF) и на
основе политик, multicast-марш-
рутизация на младших моделях;

● организация криптографически за-
щищенных VPN;
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6 https://infotecs.ru/product/vipnet-xfirewall-5.html#docs.
7 https://codemaster.pro/mirada#more/.
8 https://infotecs.ru/product/vipnet-ids-ns.html.
9 https://dionis-dps.ru/?ysclid=l47em51j53775035184/.
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● криптошлюз для защиты переда-
чи данных (ФСБ КС1/КС3);

● межсетевой экран Dionis (ФСТЭК
МЭ2/МЭ4), контроль сессий,
NAT/PAT;

● система обнаружения и пред-
отвращения вторжений (ФСТЭК
СОВ2/СОВ4);

● единый центр анализа и управле-
ния системой обнаружения и пред-
отвращения сетевых вторжений;

● PROXY, DHCP, NTP-сервер, ба-
лансировщик нагрузки с поддерж-
кой QoS;

● сервер удаленного защищенного
доступа мобильных абонентов;

● обеспечение высокой доступности
сервисов, отказоустойчивость пор-
тов и устройств;

● управление качеством сервисов,
ограничение и гарантирование по-
лосы пропускания;

● поддержка средств мониторинга
и диагностики, обеспечение запи-
си всех событий в сети и оповеще-
ние администратора.

ПАК сертифицирован ФСТЭК
России.

Система обнаружения и пред-
отвращения компьютерных атак
«Форпост 3.0»10 разработана на базе
распределенной системы монито-
ринга и управления «Форпост-мо-
ниторинг». Сохраняет функционал
СОА «Форпост» 2.0 и обладает ря-
дом дополнительных преимуществ,
таких как:
● улучшенный web-интерфейс;
● скорость обработки трафика –

10 Гбит/с;
● выявление компьютерных атак

с использованием сигнатурного,
эвристического методов и метода
поведенческого анализа;

● возможность интеграции со все-
ми отечественными и мировыми
SIEM-системами;

● работа в ОС Windows и Linux;
● возможность работы в виртуаль-

ных средах, в том числе создание
виртуальных устройств.

Система «Форпост 3.0» сертифи-
цирована ФСТЭК России.

Программно-аппаратный ком-
плекс (ПАК) сетевой защиты Dia-
mond VPN/FW11 является UTM-ре-
шением с функциями защиты ка-
налов передачи данных, межсетевого
экранирования, обнаружения и от-
ражения атак. База сигнатур атак
МКСЗ Diamond VPN/FW обновляет-
ся еженедельно в автоматическом
режиме с централизованного сер-
вера или через файл локально. При
детектировании сетевой атаки про-
исходит запись в журнале событий
и сохранение РСАР-файла с сетевым
трафиком для дальнейшего рассле-
дования инцидента. Поддержива-
ется написание собственных правил.
Устройство может быть установле-
но как в разрыв канала передачи дан-
ных, так и по Т-образной схеме через
SPAN-порт.

ПАК сертифицирован ФСТЭК
России.

Комплекс «С-Терра СОВ»12 пред-
ставляет собой средство защиты для
обнаружения кибератак на основе
анализа сигнатур в сетевом трафике. 

Основные функции:
● обнаружение попыток вторжений;
● детектирование атак в защищае-

мой сети или ее сегментах;
● отслеживание неавторизованного

доступа к документам и компо-
нентам информационных систем;

● обнаружение вирусов, вредонос-
ных программ, троянов, ботнетов;

● отслеживание таргетированных
атак.

«С-Терра БРП» (база решающих
правил) для «С-Терра СОВ» заре-
гистрирована Федеральной службой
по интеллектуальной собственности
(Роспатентом) в Реестре баз данных,
что подтверждено свидетельством
о государственной регистрации БД.

Прикладной межсетевой экран
Positive Technologies WAF (PT WAF)13

и комплекс анализа сетевого тра-
фика Positive Technologies NAD (PT
NAD)14. 

PT WAF предназначен для обна-
ружения и блокирования кибератак
из списка OWASP Top 10 и класси-

фикации WASC, L7 DDoS и атак ну-
левого дня.

PT NAD (Network Attack Discovery)
представляет собой систему глубо-
кого анализа сетевого трафика (NTA)
для выявления атак на периметре
и внутри сети. Комплекс предназна-
чен для обнаружения активности зло-
умышленников в обычном и зашиф-
рованном трафике и помощи в рас-
следованиях. Позволяет в автома-
тическом режиме определять типы
и роли сетевых узлов, обнаруживает
атаки сканирования, флуда и DDoS
и обрабатывает трафик без потерь
со скоростью до 10 Гбит/с. Захваты-
вает трафик в Linux с помощью ме-
ханизма DPDK (библиотека Intel) со
скоростью 10 Гбит/с. В PT NAD рас-
ширен список определяемых и раз-
бираемых протоколов. Поддержи-
вает SQL-протоколы передачи дан-
ных: MySQL, PostgreSQL, Transpa-
rent Network Substrate компании
Oracle и Tabular Data Stream. Также
определяет протоколы системы Ela-
sticsearch и печати PostScript (с по-
мощью последнего взаимодействуют
принтеры в корпоративной сети).
Общее количество детектируемых
протоколов – 86.

Оба решения сертифицированы
ФСТЭК России по требованиям без-
опасности.

Программный комплекс Kaspersky
Industrial CyberSecurity for Networks15

представляет собой программное
решение для мониторинга безопас-
ности промышленной сети. Постав-
ляется в виде программного про-
дукта или виртуального устройства,
пассивно подключаемого к сети
АСУ ТП.

Основные функции:
● пассивная идентификация и ин-

вентаризация устройств в сети;
● телеметрический анализ техноло-

гических процессов в режиме ква-
зиреального времени;

● обнаружение несанкционирован-
ных хостов и потоков в сети;

● предупреждения о манипуляциях
в сети;
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10 https://www.rnt.ru/ru/production/detail.php?ID=689/.
11 https://tssltd.ru/products/diamond-vpn-fw/.
12 https://www.s-terra.ru/products/catalog/s-terra-sov-4-2/.
13 https://www.ptsecurity.com/upload/corporate/ru-ru/products/af/PT_AF-3_PB.pdf.
14 https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/.
15 https://ics.kaspersky.ru/products/?ysclid=l47eru9y2x526139083/.



● проверка команд, передаваемых
по промышленным протоколам;

● интеграция через API-интерфейс
со сторонними системами обна-
ружения;

● машинное обучение для обнару-
жения аномалий (MLAD);

● телеметрия в режиме реального
времени и обработка исторических
данных (рекуррентная нейронная
сеть) для обнаружения киберугроз
и физических нарушений безопас-
ности.

ПАК сертифицирован ФСТЭК
России.

Заключение

В сложившейся геополитической
ситуации директорам отечественных

служб безопасности рекомендуется
обратить внимание на лучшие рос-
сийские импортозамещающие ре-
шения класса WAF: 
● Positive Technologies WAF + PT NAD

(Network Attack Discovery);
● межсетевой экран UserGate F с под-

системой обнаружения и пред-
отвращения вторжений (сертифи-
кат ФСТЭК России, виды А, Б, Д,
СОВ 4 класса);

● интеллектуальный сетевой экран
для защиты web-приложений So-
lidWall.

Так, SolidWall представляет собой
классический комплексный сетевой
экран для web-приложений (рис. 2).
В состав решения включены:
● модуль построения поведенческой

модели защищаемого приложения

на базе алгоритмов машинного
обучения;

● модуль сигнатурного анализа;
● модуль обнаружения автоматизи-

рованных атак;
● модуль обнаружения атак на под-

системы идентификации, аутен-
тификации и авторизации участ-
ников информационного обмена.

Набор его базовой функциональ-
ности содержит:
● валидацию протоколов, в том

числе терминирование TLS-тра-
фика;

● разбор данных распространенных
фреймворков;

● противодействие атакам OWASP
Top10;

● контроль сессий пользователей
web-приложений;
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Рис. 2. Алгоритм работы WAF SolidWall
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● построение поведенческой модели
защищаемого приложения.

На применяемые в продукте ал-
горитмы машинного обучения по-
лучен патент. В частности, решение
осуществляет построение следующих
моделей функционирования прило-
жения:
● модель маршрутизации запросов;
● модель синтаксиса параметров вы-

зовов web-приложения;
● модель семантики параметров вы-

зовов web-приложения;
● модель сценариев использования

web-приложения;
● модель контроля доступа к ре-

сурсам.
Отдельный модуль решения от-

вечает за статистический анализ по-
тока формируемых событий для
снижения уровня ложных срабаты-
ваний и соответствующей адапта-
ции модели верхнего уровня.

Решение поддерживает как наи-
более востребованную схему под-
ключения к информационному по-
току «в разрыв» (на базе обратного
прокси), так и анализ зеркалирован-
ного трафика, обеспечивая во втором
варианте нулевое воздействие на пе-
редаваемые данные в процессе ана-
лиза. Узлы маршрутизации поддер-
живают балансировку сетевой на-
грузки по схемам Active – Passive и Ac-
tive – Active, а само решение позволяет
осуществлять интеграцию в усло-
виях широкого спектра масштаби-
руемых конфигураций защищаемых
приложений, в том числе с выбо-
рочной установкой модулей анали-
за. Несомненно, подобная гибкость
архитектуры невозможна без модуля
централизованного управления уста-
новленными компонентами и еди-
ного рабочего места оператора ком-
плекса.

Среди других преимуществ про-
дукта, традиционно востребованных
в крупных внедрениях, необходимо
назвать:
● поддержку версионности конфи-

гураций каждого из имеющихся
компонентов;

● возможность независимого ана-
лиза нескольких защищаемых ин-
формационных систем одной ин-
сталляцией продукта одновремен-
но (multitenancy);

● интеграцию с SIEM-системами.

Компания-разработчик (резидент
Сколково) предоставляет услуги по
предпроектному обследованию ин-
фраструктуры заказчика, внедрению
и сопровождению решения, в том
числе по тонкой настройке правил
и моделей, наиболее полно отражаю-
щей специфику защищаемой ин-
формационной системы. Центр ком-
петенций компании находится на
территории Российской Федерации.
Интеллектуальный сетевой экран для
защиты web-приложений SolidWall
включен в Единый реестр отечествен-
ного программного обеспечения c де-
кабря 2020 года. ■
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В процессе своего исторического
развития человечество постоянно
изобретало новые, всё более техни-
чески совершенные способы иден-
тификации личности. Некоторые
из ныне широко используемых ин-
струментов распознавания лично-
сти человека электронными систе-
мами, такие как анализ радужной
оболочки глаза, лица или голоса, еще
относительно недавно считались уде-
лом писателей-фантастов. Теперь же
смартфоны умеют взаимодейство-
вать со своими владельцами, полу-
чая от них больше данных и с боль-
шей точностью, чем в состоянии
узнать о себе сами люди. Помимо
того, что телефон «научился» опре-
делять своего хозяина по ряду иден-
тификационных признаков, он «уме-
ет» фиксировать частоту сердечных
сокращений, измерять электрокар-
диограмму, уровень стресса, кисло-
рода в крови и т. д.

Но можем ли мы распознавать
электронные устройства так же хо-
рошо, как они нас? Скажем, нам до-
статочно одного взгляда, чтобы

узнать знакомого человека в толпе,
или пары фраз в телефонном разго-
воре, чтобы распознать знакомый го-
лос. Это происходит благодаря взаи-
модействию органов чувств с цент-
ральной нервной системой, и при
соприкосновении человека с челове-
ком их возможностей в большинстве
случаев достаточно. А можно ли
утверждать то же самое, когда речь
идет об электронных устройствах?
Если положить ваш мобильный те-
лефон рядом с десятком устройств
той же модели, способны ли вы от-
личить его от остальных? Или, если
сделать backup и перенести все дан-
ные на другое устройство той же
модели, заметите ли вы подмену [1]?
Сможете ли вы определить, какой за-
даче отдаст приоритет гетерогенный
планировщик вашего смартфона?

К сожалению, человек не спосо-
бен воспринимать физические про-
цессы, происходящие в электрон-
ных устройствах [2]. Следователь-
но, идентификация электронного
устройства и получение большего
количества сведений о таковом долж-
но являться важным фактором при
обеспечении конфиденциальности
данных, их хранении, обработке и пе-
редаче [3, 4].
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Для создания интерфейса взаи-
модействия человека и электронного
устройства, а также оценки физиче-
ских характеристик последнего, сле-
дует воспользоваться методом ре-
гистрации и анализа изменения на-
пряженности в низкочастотных элек-
тромагнитных полях. Каждый энер-
гетический процесс, протекающий
в каждом радиоэлементе, будет соз-
давать сигналы, которые во множе-
стве своем окажутся теми самыми
уникальными идентификационны-
ми параметрами [5].

С целью сбора, анализа и создания
базы данных измерений низкочастот-
ных электромагнитных полей, исхо-
дящих от электронных устройств
и их отдельных элементов в различ-
ных режимах работы, был спроек-
тирован прототип детектора низко-
частотных электромагнитных полей,
способного регистрировать побоч-
ные электромагнитные излучения
и наводки (ПЭМИН) в диапазоне
до 25,6 кГц. При проектировании
антенны выбор пал на катушки ин-
дуктивности за счет их способности
достигать более точной локализации
источника ПЭМИН [6]. В случае
фиксации детектором сигнала по-

бочного электромагнитного излуче-
ния производится его амплитудная
модуляция с последующей записью
в качестве аудиосигнала средствами
ПК. На основе полученного аудио-
файла идет построение зависимости
спектральной плотности мощности
сигнала от времени (рис. 1).

При накоплении базы данных по-
являются закономерности, которые
позволяют как определять различные
модули электронных устройств, так
и отслеживать их режимы работы.
Для удобства сравнения сонограмм
произведена их структуризация по
группам, на основе которой обучена
нейронная сеть сверточного типа
(рис. 2), что позволило добиться ав-
томатизированного распознавания
с высокой точностью типа электрон-
ного устройства на основе сигнала
ПЭМИН [7, 8]. Показатель точности
работы нейронной сети можно уви-
деть на рис. 3. 

Модель нейронной сети, сформи-
рованная на основе базы из 70 трей-
сов с точностью от 80 до 85 %, в за-
висимости от таких параметров, как:
● скорость обучения;
● количество итераций;
● функция активации;

● количество скрытых слоев и еди-
ниц;

● инициализация веса;
● метод отсева,
позволила детектировать и разли-
чать различные категории электрон-
ных и электромеханических объ-
ектов, таких, как беспроводные за-
рядные устройства, электромехани-
ческие, на базе AVR-архитектуры,
радиопередатчики, источники пи-
тания, а также комбинированные
средства.

Изменяя набор обучающей ба-
зы, можно осуществлять масшта-
бирование метода для решения с его
помощью более узконаправленных
задач:
● выявления определенных режимов

работы электронных устройств;
● выявления попыток несанкциони-

рованного внедрения в элемент-
ную базу;

● проведения спецпроверок и спе-
цисследований;

● поиска технических средств неглас-
ного съема информации. 

Резюмируя полученные данные,
можно полагать, что анализ спек-
тральной плотности низкочастотных
электромагнитных полей является
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Рис. 1. Сравнение полученных сонограмм



подходящим методом идентифика-
ции электронных средств, генери-
рующих ПЭМИН.

Применение средств автомати-
зированного анализа многомерных
данных открывает перспективу ис-
ключения ошибки оператора при
выполнении сложных монотонных
задач. На текущий момент времени
радиочастотная разведка (Signal In-
telligence) сводится, в конечном ито-
ге, к обработке большого количества
данных в отсутствие человеко-ори-
ентированных интерфейсов взаимо-
действия, что указывает на потреб-
ность имплементации как систем ис-
кусственного интеллекта, так и соз-
дания userfriendly-алгоритмов визуа-
лизации массивов информации.

Такой подход позволил бы оце-
нивать не только физические харак-
теристики электромагнитных полей,
но и вести пакетный анализ данных
на более высоких логических уров-
нях абстракции по принципу атаки

TEMPEST (Transient ElectroMagnetic
Pulse Emanation STandard), которая
представляет собой стандарт на пе-
реходные электромагнитные им-
пульсные излучения работающей ра-
диоэлектронной аппаратуры. Таким
образом, можно было бы, например,
одновременно следить за несколь-
кими физическими показателями
вычислительной техники, сравнивая
выполнение задач гетерогенного пла-
нировщика. ■
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Введение 

Развитие и широкое применение
информационно-коммуникацион-
ных технологий (ИКТ) является гло-
бальной тенденцией научно-техни-

ческого прогресса последних деся-
тилетий и имеет решающее значение
для повышения конкурентоспособ-
ности экономики. В свою очередь,
применение ИКТ позитивно влияет
на ведение малого и среднего биз-
неса, использующего соответствую-
щие средства для различного рода
маркетинговых исследований. Од-
ним из вариантов подобных иссле-
дований является учет пешеходного
трафика на интересуемой террито-
рии как в закрытых помещениях, так
и в открытых пространствах (улицы,
парки и т. д.). Для этого используют-
ся разные методы анализа, в том чис-
ле видео- и фотофиксация с распо-
знаванием лиц, датчики входа/вы-
хода посетителей, а также монито-
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В работе рассматривается задача учета и анализа статического, пешеходного

и автомобильного трафика. Исследуется проблематика предметной области,

рассматриваются вопросы автоматизации технических процессов. На обзор

выносится разработка и программная реализация метода анализа пешеход-

ного трафика в зоне действия беспроводной сети Wi-Fi, функционирующей

по стандартам IEEE 802.11. Практическая значимость предлагаемого решения

заключается в возможности его использования в качестве аппаратно-про-

граммного комплекса для проведения маркетинговых исследований, а также

в качестве составного модуля комплексных систем контроля доступа и без-

опасности предприятия, который позволит осуществлять исчерпывающий пер-

вичный сбор, анализ, обработку данных. Научная новизна работы заключается

в предложении нового метода анализа информационных потоков беспро-

водных сетей Wi-Fi, позволяющего производить раздельный учет устройств

в зоне покрытия сети и идентифицировать аномальную сетевую активность.

В отличие от существующих решений метод позволяет производить фильтрацию

пешеходного, статического и автомобильного трафика, а также предоставляет

возможность идентифицировать подозрительную сетевую активность за счет

идентификации рандомизированных адресов и технологий виртуализации.
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ринг публичной сети, развернутой
на конкретной территории.

Обычно для исследования пе-
шеходного трафика применяется
комплекс из перечисленных ранее
средств. Однако в рамках данной ра-
боты особое внимание будет уделено
варианту использования публичной
сети Wi-Fi.

Специально разворачиваемая об-
щедоступная беспроводная сеть мо-
жет использовать множество мето-
дов учета и идентификации посети-
телей, например, регистрацию поль-
зователей по номеру телефона, что,
в первую очередь, необходимо делать
согласно Федеральному закону РФ
№ 126 «О связи». Но не все посети-
тели будут проходить регистрацию,
поэтому возникает проблема учета
неавторизованных пользователей.
Стоит отметить, что тема обнару-
жения и идентификации человека
или группы людей в пространстве
обсуждается не только с точки зре-
ния полезности для ведения бизнеса,
но и для обеспечения внутренней
безопасности частной или государст-
венной инфраструктуры.

Проблемой учета пешеходного
трафика на базе беспроводной ло-
кальной сети Wi-Fi в настоящее вре-
мя активно занимаются такие оте-
чественные и зарубежные научные
деятели, как М. В. Булыгин, H. Wang,
I. B. Collings, Y. Lin, S. V. Hanly, A. Win-
ter и др. [1–4].

Представленные исследователями
методы имеют обоснованную эф-
фективность для поставленной за-
дачи, однако ни один из них не пре-
тендует на универсальное примене-
ние. В большинстве случаев разра-
батываются методы, которые тре-
буют внедрения дополнительных ап-
паратных или программных средств,
в том числе со стороны пользова-
теля [5–7]. Кроме этого, существен-
ным недостатком является ограни-
ченность методов относительно их
применения внутри помещения и на
открытых территориях без ранжи-
рования пользователей – участни-
ков дорожного движения (пешехо-
дов, автомобилистов) [8]. А посколь-
ку большинство методов требует
непосредственного взаимодействия
клиентского устройства и точек до-
ступа, проблема достоверности дан-

ных о MAC-адресах мобильных
устройств никак не освещается и не
решается. Таким образом, проблема
исследования пешеходного трафика
сохраняет свою актуальность и тре-
бует разработки новых методов ана-
лиза с учетом недостатков суще-
ствующих решений.

Формирование концепции ав-
торского метода для анализа пеше-
ходного потока осуществляется на
основе изучения пакетного трафика
беспроводной сети, функционирую-
щей по стандартам IEEE 802.11 (In-
stitute of Electrical and Electronics Engi-
neers – Институт инженеров электро-
техники и электроники). В ходе про-
работки решения была использована
специальная функция точек досту-
па – сканирование радиоэфира путем
перехвата сигнала от мобильных те-
лефонов с включенным Wi-Fi-моду-
лем проходящих поблизости людей.
Радиоэфиром будем называть вы-
деленный под негосударственные
нужды диапазон радиочастот, раз-
деляемый на каналы передачи, ко-
личество и ширина которых зависит
от используемого стандарта техно-
логии Wi-Fi. Каналы являются средой
взаимодействия для базовых стан-
ций: так именуются единицы бес-
проводных устройств в сети. Каждая
станция может быть настроена на
работу в определенном частотном
диапазоне и на конкретном канале
или на наборе каналов с учетом син-
хронизации между передатчиком
и приемником.

Взаимодействие между абонент-
ским устройством и точкой доступа
соответствует инфраструктурному
режиму работы беспроводной сети.
Данный тип сети организуется точ-
кой доступа. После активации она
инициирует процесс широковеща-
тельной рассылки сигнальных кадров
(Beacon Frame), включающих в се-
бя информацию о функциональных
возможностях данной точки, под-
держиваемых скоростях, политике
безопасности и значении Service Set
Identifier (SSID).

Постановка задачи

Целью данной работы выступала
разработка и программная реализа-
ция метода анализа пешеходного

трафика в зоне действия беспровод-
ной сети Wi-Fi. Для достижения по-
ставленной цели необходимо было
решить следующие практические
задачи:

1) исследовать структуру пакет-
ного трафика беспроводной сети
Wi-Fi с выявлением проблематики
анализа данных;

2) разработать метод анализа дан-
ных трафика в зоне действия бес-
проводной сети Wi-Fi;

3) спроектировать общую систе-
му анализа данных в зоне действия
сети Wi-Fi;

4) программно реализовать ло-
кальный сервер для обработки HTTP-
запросов от точек доступа, который
будет использоваться в качестве ин-
терфейса для взаимодействия про-
граммных и аппаратных узлов си-
стемы;

5) программно реализовать окон-
ное приложение на базе дистрибу-
тива операционной системы Linux
для сбора, хранения данных и визу-
ального отображения статистики.

Разработка метода

Клиентская базовая станция на
начальном этапе осуществляет ска-
нирование каналов для получения
информации о доступных сетях. Ука-
занный процесс может проходить
в пассивном или активном режиме.
В первом случае станция прослуши-
вает эфир в течение определенного
периода времени, ожидая появления
сигнальных кадров от ближайших
точек доступа. После выбора доступ-
ной сети клиент адресно на каждом
частотном канале отправляет кадры
пробного запроса (Probe Request) точ-
ке доступа, в которых идентифици-
рует себя. При активном сканиро-
вании абонентское устройство про-
водит широковещательную рассыл-
ку пакетов зондирования (кадров
пробного запроса, Probe Request) по
всем проверяемым каналам, ожидая
ответов от точек доступа, получив-
ших информацию об абоненте.

Помимо кадров пробного за-
проса, идентификация клиентского
устройства может осуществляться на
основе и кадров ассоциации (Asso-
ciation Request Frame), и кадров дан-
ных (Data frames), которые всегда
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отправляются адресно от определен-
ного клиента к конкретной точке до-
ступа, но сигнал которых также могут
получить любые приемники, нахо-
дящиеся в зоне действия сети.

Стоит особо подчеркнуть, что
сетевой пакет стандарта IEEE 802.11
имеет блок данных, предназначен-
ный для записи физического адреса
отправителя, так называемого адреса
канального подуровня (Media Access
Control – подуровень управления до-
ступом к среде) или MAC-адреса
(рис. 1). Непосредственно по нему
определяется базовая станция внут-
ри сети. Первые три байта (префикс)
этого адреса являются организацион-
но уникальным идентификатором
(Organizationally Unique Identif ier,
OUI), который устанавливается про-
изводителем устройств и гаранти-
рует глобальную уникальность ад-
реса. Блок MAC-адресов приобрета-
ется и регистрируется в специальном
органе IEEE, контролирующим все
адреса с выданным трехбайтовым
префиксом и несущим за них ответ-
ственность. Информация о распре-
делении OUI находится в публичном
доступе, и по ней любой желающий
может определить принадлежность
устройства к конкретному вендору,
что потенциально влияет на появле-
ние проблемы приватности данных
пользователей соответствующих тех-
нических устройств.

Заметим, что, согласно федераль-
ному закону Российской Федерации
№ 152 «О персональных данных»,
MAC-адрес сетевого интерфейса,
встроенного в мобильное устрой-
ство, не причисляется к конфиден-
циальным сведениям ввиду того, что
он является обезличенным и лишь
косвенно относится к физическому
лицу, поскольку никак формально
не закрепляется за конкретным че-
ловеком. Вследствие этого деятель-

ность, направленная на сбор, хра-
нение и обработку данных MAC-ад-
ресов абонентских устройств на тер-
ритории Российской Федерации, не
нарушает политики безопасности
и прав граждан и может проводиться
без их согласия.

В западных странах, включая не-
которые североамериканские госу-
дарства, тема конфиденциальности
и личного пространства человека
считается приоритетной при разра-
ботке ИКТ. С учетом данного факта,
разработчиками популярных опера-
ционных систем, на базе которых
функционирует большинство або-
нентских беспроводных устройств,
в том числе мобильных телефонов,
внедряется и по сей день улучша-
ется система генерации одноразо-
вых MAC-адресов, заменяющая в от-
правляемых сетевых пакетах назна-
ченные производителем адреса на
фиктивные. При этом существуют
разные варианты реализации гене-
рирования данных адресов и сце-
нарии их использования.

В официальной формулировке
стандартов IEEE 802.11 говорится
о том, что сетевой интерфейс Wi-Fi-
адаптера может либо иметь глобаль-
ный физический адрес, являющийся
в обязательном порядке уникаль-
ным, либо получать локально адми-
нистрируемый MAC-адрес, кото-
рый не должен повторяться в своей
подсети. Таким образом, генерация
MAC-адресов формально не запре-
щена. Важно отметить, что добро-
совестные разработчики создают
систему рандомизации физических
адресов, не нарушая указаний стан-
дартов, в первую очередь, поэтому
одноразовые адреса оказываются ло-
кальными. В исключительных слу-
чаях могут быть выявлены глобаль-
ные фиктивные адреса канального
подуровня, что будет являться пря-

мым нарушением стандартов Wi-Fi.
Иные принципы генерирования
MAC-адресов доподлинно неизвест-
ны, поскольку в противном случае
данный механизм не имел бы прак-
тического смысла. Однако не исклю-
чено, что одноразовые MAC-адреса
могут быть получены при установке
в настоящем адресе специфического
бита – бита локального администри-
рования (LA, Locally Administered ad-
dress bit) или при использовании не-
распределенных OUI с выбором аб-
солютно случайных чисел для Net -
work Interface Card (NIC), или при
выборе случайного адреса из зара-
нее сформированного диапазона
адресов.

С точки зрения исследователей,
занимающихся оценкой характери-
стик пешеходного трафика посред-
ством анализа кадров беспроводной
сети, сценарии использования сге-
нерированных MAC-адресов можно
классифицировать по увеличению
уровня сложности выявления досто-
верных данных.

Самый простой вариант при-
менения механизма рандомизации
MAC-адресов заключается в заме-
не настоящего адреса мобильного
устройства при активном сканиро-
вании в кадрах пробного запроса на
одноразовый до тех пор, пока поль-
зователь не выберет подходящую
сеть и не начнет адресно отправлять
Probe Request или не получит от-
ветный пакет (Probe Response) с раз-
решением на подключение к соот-
ветствующей точке доступа. На сле-
дующем этапе клиент отправит либо
повторный Probe Request, либо пакет
ассоциации уже со своим настоя-
щим физическим адресом и иден-
тифицирует себя в сети. Вычислить
такого клиента можно при отслежи-
вании порядковых номеров кадров:
не все системы сбрасывают счетчик
пакетов, что позволяет легко сопо-
ставить снятые кадры зондирования
с опознанным мобильным устрой-
ством. При условии, что счетчик па-
кетов был сброшен, факт присут-
ствия пешехода в месте функцио-
нирования точки доступа однознач-
но будет зафиксирован.

Стоит заметить, что термин «од-
норазовый адрес» был использован
здесь не случайно. Дело в том, что
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Рис. 1. Формат MAC-адреса



при рассылке кадров пробного за-
проса каждый раз может генериро-
ваться новый адрес отправителя.
Следовательно, в сети будет обна-
ружено n-е количество различных
адресов, принадлежащих только од-
ному устройству. Если вести подсчет
интенсивности пешеходного трафи-
ка, игнорируя данный факт, то на
выходе можно получить абсолютно
неправдоподобную оценку.

Более сложным сценарием рабо-
ты генерирования физических ад-
ресов является смена данного адреса
в кадрах, отправляемых мобильным
устройством точке доступа до того
времени, пока оно не пройдет все
этапы подключения к сети и будет
полностью авторизовано. В этой си-
туации, как и в предыдущей, боль-
шую роль будут играть кадры дан-
ных, которые появятся в эфире при
необходимости инициирования про-
цесса передачи и приема информа-
ции между устройствами. Если ба-
зовая станция пользователя настрое-
на на режим энергосбережения, то
ее пакетный трафик с точкой доступа
будет минимизирован. Для текуще-
го исследования данный сценарий
усложняет работу тем, что в условиях
пешеходного трафика случаев пол-
ного подключения клиента к сети
будет крайне мало, следовательно,
уменьшается вероятность выявле-
ния действительного количества лю-
дей в зоне действия Wi-Fi.

Последней и наиболее сложной
схемой внедрения системы однора-
зовых физических адресов является
полноценное применение случай-
ного MAC-адреса на всех этапах
взаимодействия мобильного устрой-
ства с точкой доступа. В данном слу-
чае абонентское устройство никогда
не выдает своего настоящего физи-
ческого адреса. Кроме того, сгене-
рированный адрес может изменять-
ся через определенный период вре-
мени, например, раз в день или при
каждом новом подключении. Если
главной задачей анализа пешеход-
ного трафика будет являться сбор
MAC-адресов целевой аудитории по-
требителей для последующего тар-
гетирования рекламы, то приведен-
ный ранее функционал окажется
весомой проблемой исследования.
С другой стороны, даже от ложного

адреса можно получить пользу,
в частности, при оценке посещаемо-
сти заведения, поскольку он будет
использоваться устройством на про-
тяжении какого-то времени в области
видимости точки доступа, а значит,
можно утверждать о присутствии
человека на данной территории.

Уточним, что описанная логика
обнаружения субъекта в простран-
стве имеет место быть при получе-
нии пакетов данных любого подтипа
с соответствующим рандомизиро-
ванным MAC-адресом в период ана-
лиза сетевого трафика. Данное усло-
вие исходит из особенности прин-
ципов взаимодействия беспровод-
ных устройств по стандартам техно-
логии Wi-Fi.

На текущий момент успели себя
зарекомендовать несколько методов
выявления реальных физических ад-
ресов клиентских устройств. В сущ-
ности, эти методы являются атака-
ми, основанными на ряде известных
уязвимостей с достаточно высоки-
ми показателями результативности.
В качестве примера приведем метод
атаки кармы (Karma Attack), осно-
ванный на схеме атаки «Человек по-
середине». Метод рассчитан на ра-
боту типового функционала клиент-
ских устройств: при однократном
подключении мобильный телефон
может запомнить используемую сеть
и сделать ее предпочтительной во
время очередного выбора доступных
сетей. Принцип действия заключа-
ется в установке ложной точки до-
ступа с популярным публичным
SSID, к которой «жертва» может под-
ключаться автоматически и выдать
необходимую информацию. Как
утверждалось ранее, абонентская
станция, реализующая рандомиза-
цию MAC-адресов, использует свой
настоящий адрес для подключения,
начиная с этапа ассоциации. Таким
образом, посредством атаки кармы
злоумышленники способны быстро
собирать необходимую базу данных
о пользователях внутри ложной бес-
проводной сети.

Примем во внимание то, что в за-
дачи настоящей работы не входила
разработка метода, основанного на
каком-либо роде атак мобильных
устройств. Действия созданной си-
стемы по авторскому методу будут

ограничиваться пассивным скани-
рованием сети на предмет появления
в эфире кадров, рассылаемых поль-
зовательскими устройствами. Ины-
ми словами, система будет выступать
в качестве наблюдателя. Вместе с тем,
в момент включения режима про-
слушивания радиоэфира предусмот-
рена полная остановка приложений
точки доступа, отвечающих за услу-
ги Wi-Fi.

Предполагается, что стандарт-
ным применением авторского ме-
тода (рис. 2) будет являться анализ
и фильтрация данных, полученных
при сканировании Wi-Fi-сети из за-
головков сетевых пакетов второго
уровня OSI (The Open Systems Inter-
connection model – Модель взаимосвя -
зи открытых систем). На входе метод,
главным образом, должен получить
связку «ключ – значение», где клю-
чом выступает MAC-адрес отпра-
вителя пакетов, а значением – типы
принятых кадров. На выходе с по-
мощью метода будет сформирована
база MAC-адресов с определенным
статусом достоверности и соответ-
ствующим устройству производите-
лем, а все не подлежащие анализу
значения адресов будут отброшены.

Авторский метод разрабатывался
с учетом выявленных особенностей
формирования одноразовых MAC-
адресов и принципов применения
их на практике в операционных си-
стемах. Принимая во внимание тот
факт, что наибольшая часть рандо-
мизированных адресов относится
к локально назначенным, начальный
этап метода посвящен разделению
глобально уникальных и локальных
MAC-адресов.

Далее происходит проверка по
типам принятых кадров: за основу
берется идея, что кадры данных под-
тверждают факт присутствия мате-
риального устройства в сети.

Для глобально уникального ад-
реса (без установленного бита LA)
проводится идентификация про-
изводителя, за которым официально
закреплен этот диапазон. Если вен-
дор не будет найден или выяснится,
что он не специализируется на про-
изводстве мобильных устройств, ад-
рес считается фиктивным или по-
дозрительным. При успешном опре-
делении производителя анализируе-
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мому MAC-адресу будет присвоен
один из возможных статусов, уста-
навливающийся по результатам про-
верки типов кадров.

Кроме этого, неоднократное по-
явление MAC-адреса в зоне действия
сети позволит методу определить
тип устройства по поведению и ран-
жировать пользователя соответ-
ствующего устройства как участника
дорожного движения (пешеход, ав-
томобилист) с помощью данных сто-
ронних сервисов (например, Ян-
декс.Карты).

Таким образом, теоретически рас-
сматриваемый метод способен улуч-
шить положение дел при исследова-
нии пешеходного трафика в условиях
повсеместного использования одно-
разовых адресов, поскольку он при-
зван исключать из исходных данных
фиктивные значения, мешающие
правильной оценке обстановки на
рассматриваемой территории и фор-
мированию приближенных к дей-
ствительности показателей статисти-
ческого анализа проходящего потока
людей.

Программная реализация
метода

Согласно одной из поставлен-
ных целей, данная работа включает
программную реализацию инфор-
мационной системы, построенной
на основе авторского метода анализа
пешеходного трафика в сети Wi-Fi.
В сущности, указанный программ-
ный продукт относится к категории
программ перехвата и анализа тра-
фика, именуемых снифферами, но
в дополнение система способна со-
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Рис. 2. Схема метода анализа данных



бирать базу полезной информации
об устройствах внутри сети. Вслед-
ствие этого программа может слу-
жить средством для ведения Wi-Fi-
аналитики.

Wi-Fi-аналитика – это недорогое
решение, предназначенное, в част-
ности, для маркетинговых иссле-
дований, которое позволяет полу-
чать уникальные аналитические
данные о потребительской аудито-
рии посредством наблюдений за
действиями клиентов беспроводной
сети. Для этого рассчитывается ряд
метрик: коэффициент вхождения
(entry rate), частотность посещений,
среднее время нахождения в заве-
дении, маршруты перемещений по-
сетителей.

Обратим внимание на один не-
маловажный факт. В идеальных
условиях Wi-Fi-аналитика должна
опираться на данные от мобильных
пользовательских устройств: мо-
бильных телефонов, планшетных
компьютеров или ноутбуков. При
этом современный рынок цифровой
техники предлагает широкий выбор,
в частности, устройств Интернета
вещей (Internet of Things, IoT), осна-
щенных встроенными Wi-Fi-моду-
лями для взаимодействия друг с дру-
гом или с внешней средой. Учиты-
вая, что радиоэфир является разде-
ляемой средой, в реальных условиях
из него необходимо выделять па-
кетный трафик общающихся между
собой IoT-устройств, который за-
шумляет данные статистических ис-
следований в период оценки пеше-
ходного трафика.

В этой связи стоит указать гра-
ницу работы авторского метода и по-
строенной по нему информацион-
ной системы: при сборе данных метод
не может гарантировать точное
определение типа устройств, видимых
в зоне действия сети Wi-Fi. В первую
очередь, это связано с тем, что ис-
пользуемые для изучения MAC-ад-
рес и стандартный сетевой пакет не
подразделяются по типам устройств
и не несут уникальную для их опре-
деления информацию. Следователь-
но, в базу могут входить MAC-адре-
са, принадлежащие в том числе IoT-
устройствам, из-за чего образуется
некоторая погрешность вычислений.
Однако метод предусматривает опре-

деление типа устройства по поведе-
нию. Для этого ведется отслежива-
ние перемещений устройства и ско-
рость передвижения, а также его ак-
тивность в сети.

Повышение эффективности ме-
тода может быть достигнуто интег-
рацией с авторской системой де-
централизованного реестра событий
информационной инфраструктуры
предприятия и модулем интеллек-
туальной поддержки при принятии
технических решений [9, 10].

Общая схема развертывания ин-
формационной системы (рис. 3) со-
стоит из нескольких модулей.

«Сервер» – персональный ком-
пьютер администратора на базе опе-
рационной системы Linux. На него
должно быть установлено нативное
приложение и база данных, которая
будет взаимодействовать с прило-
жением посредством специальной
программной библиотеки.

«Коммутатор» – аппаратный
узел, служащий для подключения
к серверу сканирующих точек до-
ступа. В случае, если на сервере будет
физически установлено достаточное
количество сетевых интерфейсов,
этот узел может быть исключен из
структуры.

«Сенсор» – аппаратный узел, яв-
ляющийся точкой доступа, работаю-
щей в режиме сканирования радио-
эфира.

«Станция» – аппаратный узел,
представляющий собой мобильную
станцию пользователя с установ-
ленным Wi-Fi-модулем.

На стороне сервера для накоп-
ления, анализа и визуального ото-
бражения данных устанавливается
оконное приложение. Технологиче-
ский процесс работы приложения
(рис. 4) разделяется на четыре под-
процесса, которые обособлены друг
от друга, но связаны с помощью оче-
реди сообщений.

Подпроцесс Main («Главный»)
отвечает за инициализацию и запуск
других подпроцессов, контролируя
их выполнение и завершение рабо-
ты системы.

Подпроцесс HTTP-Server являет-
ся интерфейсом для соединения то-
чек доступа с серверной частью при-
ложения и организует передачу при-
нятых данных анализатору.

Подпроцесс обработки данных
Analyzer реализует логику работы ав-
торского метода. В функции этой ча-
сти программы также входит обмен
данными с модулем визуализации,
работа с базой данных и сторонними
сервисами.

Подпроцесс GUI – модуль гра-
фического интерфейса для построе-
ния визуального ряда статистики.

Для программной реализации
прикладного приложения был ис-
пользован высокоуровневый язык

Защита информации. INSIDE № 6'2022 57

СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

Рис. 3. Диаграмма развертывания проектируемой системы
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программирования Python с рядом
дополнительных инструментов.
● Графическая библиотека Tkinter.

Это стандартный интерфейс Pyt-
hon для оконного инструментария
Tk GUI. Пакет имеет легкие методы
построения графического интер-
фейса. Из минусов можно отме-
тить несколько устаревший внеш-
ний вид графических элементов,
однако подобная примитивность
лучше подходит для небольших
настольных проектов.

● Библиотека визуализации данных
Matplotlib. Библиотека совместима
с основными пользовательскими
операционными системами и гра-
фическими процессорами, вместе
с тем она обладает мощным кросс-
платформенным инструментари-
ем. К недостаткам библиотеки от-
носится отсутствие удобного спо-
соба построения более презента-
бельных графиков.

● Пакет упаковки кода в исполняемый
файл PyInstaller. Python является
интерпретируемым языком, по-
этому существует необходимость
сборки скриптов в исполняемый
файл с целью скрытия исходного
кода и удобного распространения
ПО среди пользователей. К основ-
ным преимуществам данного па-
кета относятся прозрачное сжатие,
способствующее формированию
небольших по размеру исполняе-
мых файлов, мультиплатформен-
ность и поддержка динамических
библиотек, обеспечивающих пол-
ную совместимость. Недостатком
пакета можно назвать отсутствие
поддержки кросскомпиляции.

Стоит отметить, что разработка
программного продукта велась в со-
ответствии с комплексными мето-
дологиями по организации и сопро-
вождению технологического конвей-
ера по разработке программных и ап-
паратно-программных продуктов
DevSecOps. Отдельно стоит рассмот-
реть подходы к обеспечению качества
выпускаемого программного обес-
печения.

Тестирование и исследование
предложенного решения

Существует множество методов
тестирования программного обес-

печения, с помощью которых можно
убедиться, что создаваемый продукт
и вносимые в его исходный код из-
менения будут работать, как ожида-
лось. Для проверки созданного про-
тотипа были выполнены как ручные,
так и автоматические виды испыта-
ний, в частности, модульные, интег-
рационные, функциональные и на-
грузочные тесты. По итогам прове-
рок прототип показал положитель-
ный результат и может быть признан
как MVP (Minimum Viable Product –
минимально жизнеспособный про-
дукт). В качестве небольшого при-
мера приведем результаты юнит-те-
ста для проверки анализатора дан-
ных, являющегося ядром системы
(рис. 5).

Проверка функций модуля была
разделена логически по разным фай-
лам, и для каждой выделено ожи-
даемое поведение. По итогам тест
дал положительный результат: функ-
ции отвечают поставленным требо-
ваниям.

Разработанный MVP проходил
проверку производительности на
специально отведенной территории
предприятия, поэтому приведенные
в настоящей работе изображения со-
держат графики и таблицы с реаль-
ными значениями.

Структура нативного приложе-
ния состоит из двух вкладок с раз-
ными видами исследований и пред-
ставления данных. Стартовая стра-
ница (рис. 6) отражает информацию
о состоянии системы и сети, в том
числе о подключенных к системе
точках доступа, предоставляющих
данные для исследований. 

Показанный в примере (рис. 6г)
график демонстрирует активность
пользователей в сети Wi-Fi для каж-

дой из двух точек доступа. Получен-
ные результаты отражают основное
поведение сотрудников предприятия:
прибытие на рабочее место в девять
часов утра и дальнейшее пребывание
на нем до шести часов вечера. Заме-
тим, что после ухода сотрудников на
территории остается примерно пят-
надцать устройств, всегда присут-
ствующих в сети. При продолжи-
тельном исследовании можно вы-
явить точное число устройств, не от-
носящихся к личным мобильным
устройствам сотрудников, и вычитать
этот показатель из статистики.

При исследовании в течение од-
ного часа частотной метрики (рис. 7а),
предоставляемой созданной про-
граммой, замечено, что около два-
дцати пяти устройств постоянно на-
ходились в области видимости точек
доступа, тогда как новых было обна-
ружено крайне мало. Данный резуль-
тат свидетельствует о том, что на
этаже нет интенсивного потока лю-
дей, и присутствуют в основном по-
стоянные работники. 

Полная база данных собранных
MAC-адресов отображается в виде
таблицы на второй странице прило-
жения (рис. 8). Для наглядности каж-
дая строка с информацией об адресе
окрашена соответствующим его ста-
тусу цветом.

Таким образом, в ходе программ-
ной реализации был получен рабо-
чий вариант программного обес-
печения в виде прикладного при-
ложения, работающего на базе ди-
стрибутива операционной системы
Linux. С помощью созданной про-
граммы проверялась практическая
обоснованность описанного метода
и его результативность в реальных
условиях.
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============================= test session starts ============================
platform linux2 -- Python 2.7.17, pytest-4.6.11, py-1.11.0, pluggy-0.13.1
rootdtr: /home/ /radmac/test
collected 343 items
test_check_vendor_info.py ......................................... [ 14%]
test_fake_filter.py ............................................... [ 21%]
test_groupby_channel.py ........................................... [ 33%]
test_init.py ...................................................... [ 38%]
test_main.py ...................................................... [ 46%]
test_monitoring_trafftc.py ........................................ [ 53%]
test_msg_parser.py ................................................ [ 63%]
test_person_counter.py ............................................ [ 92%]
test_set_status.py ................................................ [100%]

============================= 343 passed in 201.46 seconds ===================

Рис. 5. Результат модульных тестов для функций анализатора данных
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Обсуждение результатов
и заключение

В рамках проведенной работы
была поставлена цель разработать
и программно реализовать метод
анализа пешеходного трафика в зо-
не действия Wi-Fi. Для ее осуществ-
ления выполнен ряд практических
задач:

● исследована структура пакетного
трафика беспроводной сети Wi-Fi
и выявлена проблематика анализа
данных;

● разработан метод анализа данных
трафика в зоне действия беспро-
водной сети Wi-Fi;

● спроектирована общая система
анализа данных в зоне действия
сети Wi-Fi;

● программно реализован локаль-
ный сервер для обработки HTTP-
запросов от точек доступа, кото-
рый используется в качестве ин-
терфейса для взаимодействия про-
граммных и аппаратных узлов си-
стемы;

● программно реализовано оконное
приложение на базе дистрибутива
операционной системы Linux для
сбора, хранения данных и визу-
ального отображения статистики.

Вследствие этого считаем, что
поставленная ранее цель достигнута
и все сопутствующие задачи выпол-
нены в полном объеме.

Актуальность работы связана
с потребностью в удовлетворении
спроса на статистические данные
о пешеходных передвижениях, на-
чиная от организации городской ин-
фраструктуры по системе «Умный
город» и заканчивая государствен-
ными нуждами в обеспечении внут-
ренней безопасности. В частности,
информация о пешеходных потоках
полезна при маркетинговых иссле-
дованиях и принятии решений для
ведения малого бизнеса.

Преимущество авторского ме-
тода заключается в предложении
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Рис. 6. Главная страница: а – информация о времени начала работы приложения, 
б – информация о периоде работы приложения в текущей сессии, в – таблица подключенных точек доступа, 

г – вкладки с диаграммами визуализации данных

а

б
Рис. 7. Диаграммы анализа данных:

а – статистика появления новых и повторяющихся устройств
в зоне действия точки доступа, 

б – статистика появления разных типов MAC-адресов



нового способа анализа информа-
ционных потоков беспроводных се-
тей Wi-Fi, позволяющего проводить
учет устройств в зоне покрытия сети
и идентифицировать аномальную
сетевую активность. В отличие от су-
ществующих решений метод поз-
волит производить фильтрацию пе-
шеходного, статического и автомо-
бильного трафика, а также предо-
ставит возможность идентифициро-
вать подозрительную сетевую актив-
ность за счет идентификации фик-
тивных адресов и технологий вир-
туализации.

В ходе практических исследова-
ний разработанного метода была
подтверждена его работоспособ-
ность, но с некоторыми ограниче-
ниями, преодоление которых запла-
нировано в ходе планируемого со-
вершенствования системы. В даль-
нейшем будет продолжена работа
над правилами определения типа
устройств, идентифицируемых внут-
ри сети, поскольку данный функ-
ционал позволит отсеивать лишнюю
информацию об устройствах, кото-
рые явно не идентифицируют пе-
шехода, например, IoT-устройства.
Из слабых сторон предложенного
метода также можно выделить вы-

бранный способ разделения потока
на пешеходов, медленно проезжаю-
щих автомобилистов и иных субъ-
ектов, использующих разные сред-
ства передвижения. Данная функ-
ция также может быть доработана,
что в перспективе повысит эффек-
тивность метода при анализе тра-
фика не только внутри помещений,
но и на оживленных улицах. ■
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Рис. 8. Страница с подробной статистикой:
а – выпадающий список для выбора источника данных (точки доступа), 

б – вкладки с визуальным отображением статистики, в – таблица MAC-адресов



Введение

В настоящее время одним из наи-
более распространенных методов
защиты от несанкционированного
доступа (НСД) к корпоративным
данным являются идентификация
и аутентификация (проверка под-
линности) пользователя [1]. К этому
типу средств обеспечения инфор-

мационной безопасности (ИБ) мож-
но отнести:
● парольную защиту;
● «привязку» программного обес-

печения к ЭВМ пользователя;
● программно-аппаратные системы

защиты (электронные ключи).
В первом случае «ключевую» ин-

формацию вводит сам пользователь,
во втором – она содержится в уни-
кальных параметрах компьютерной
системы, а в третьем – «ключевые»
данные считываются с микросхем
электронного ключа.

Парольная защита является наи-
более простым и дешевым способом
обеспечения ИБ, поскольку ее реа-
лизация и дальнейшее использование
не требует больших затрат времени,
сил и ресурсов ЭВМ: ведь пароль,
по сути, представляет собой опреде-
ленную последовательность знаков
и символов некоторого алфавита.

Большинство парольных средств
защиты использует логические ме-
ханизмы верификации, сводящиеся
к сравнению введенного пароля с со-
держащимся в системе образцом
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и предоставлении или непредостав-
лении доступа в зависимости от ре-
зультатов проведенной проверки [2].

Парольная защита очень актуаль-
на для средних и крупных предприя-
тий, располагающих большими объе-
мами информационных ресурсов,
в том числе распределенных и с уда-
ленным доступом, самым разнооб-
разным электронно-вычислитель-
ным оборудованием и ПО [3–7].

Вопреки устоявшемуся мнению,
большинство нарушений информа-
ционной безопасности (до 65 %) об-
условлено небрежным отношением
и непреднамеренными ошибками
самих работников организации, то-
гда как доля внешних проникнове-
ний не столь значительна [8].

Теоретические основы
организации парольной
защиты

Использование парольной защи-
ты, помимо собственно контроля
доступа, дает пользователю и ощу-
щение определенного комфорта.
Пароли, как правило, рассматри-
ваются в качестве ключей для входа
в информационную систему, но они
могут использоваться и для других
целей: блокирования записи или
копирования конфиденциальных
данных, подтверждения проведения
операции, запуска определенного ПО
и т. д. То есть во всех случаях, тре-
бующих твердой уверенности в том,
что соответствующие действия будут
производиться только штатными
пользователями из числа работников
предприятия [9].

Используемые сегодня пароли
можно классифицировать следую-
щим образом.

Пароли, устанавливаемые
пользователем

Несмотря на распространенность,
пароли этой группы редко являются
надежными. В большинстве случаев
пользователи ЭВМ действуют при-
мерно одинаково. Работнику необхо-
димо время, чтобы начать мыслить
нестандартно, поэтому в качестве па-
роля он задействует ту информацию,
которой пользуется постоянно и ко-
торую он точно не забудет. Иначе
говоря, пользовательские пароли за-

частую создаются в спешке, а после-
дующая их замена на более надежные
варианты происходит не всегда.

Типовыми неудачными пользо-
вательскими паролями считаются
имена, даты рождения, номера теле-
фонов и страховок, паспортные дан-
ные, находящиеся в постоянном оби-
ходе очевидные слова и т. д. В по-
следние годы активно разрабаты-
ваются меры, не позволяющие поль-
зователю создать неудачный пароль.
Например, информационная система
может требовать, чтобы пароль вклю-
чал в себя строчные и заглавные бук-
вы вперемешку с цифрами, а заве-
домо очевидные пароли отвергаются.
Существует немалое количество спе-
циальных инструментов, которые
анализируют пароли и определяют
уровень их надежности. 

Таким образом, несмотря на за-
явленный выше самостоятельный
статус, пользовательские пароли в чи-
стом виде таковыми не являются.

Пароли, генерируемые системой
Такие пароли имеют нескольких

разновидностей: системное ПО может
использовать полностью случайную
последовательность (точнее, псевдо-
случайную, поскольку всегда суще-
ствует вероятность генерации такой
же последовательности с помощью
другого ПО) символов вплоть до вы-
бора регистров, алфавитов, цифр,
пунктуации, длины или же приме-
нять в генерирующих процедурах
какие-либо ограничения. Так, ин-
формационная система может фор-
мировать пароли, извлекая символы
для них из списка обычных или ниче-
го не значащих слов, заранее зало-
женных в словарь.

Пароли, генерируемые системой,
безусловно, надежны, но эта надеж-
ность имеет и обратный эффект. Ра-
ботники предприятия, опасаясь за-
быть свои пароли, начинают запи-
сывать их на всевозможные мате-
риальные носители. Следовательно,
самостоятельное создание пользо-
вателями паролей в некоторых си-
туациях может выглядеть даже бо-
лее предпочтительно. Разумеется,
качество пароля должно быть в лю-
бом случае проверено и подтвер-
ждено системными администрато-
рами предприятия.

Кроме того, излишне сложные
и нигде не записанные пароли ра-
ботники неизбежно будут забывать,
и специалистам по ИБ придется тра-
тить значительное количество вре-
мени на их восстановление.

Полуслова
Пароли данной группы частично

создаются пользователем, а частич-
но – информационной системой. Это
значит, что если даже пользователь
придумает легко угадываемый па-
роль, то специальное ПО дополнит
его своими символами, образовав
более сложный и надежный пароль
типа «Газпром5R#g».

Ключевые фразы
Использование в качестве паролей

ключевых фраз хорошо тем, что они,
как правило, достаточно длинные, их
трудно угадать, но зато легко запом-
нить. Они могут быть вполне осмыс-
ленными (например, «Очень слож-
ный пароль») или не иметь смысла
(например, «Бегущий по небу»).

К концепции ключевых фраз
можно отнести и пароли, представ-
ляющие собой акронимы или бэк-
ронимы, образованные из начальных
букв ключевой фразы в прямом или
в обратном порядке соответствен-
но. Пароли в виде акронимов или
бэкронимов достаточно надежны,
а пользователь в качестве ключевой
фразы может использовать легко
запоминающееся предложение или
строчку из текста хорошо знакомого
романа, стихотворения, песни и т. п.

Интерактивные последовательности
«вопрос – ответ»

Использование данного вида па-
рольной защиты предполагает от-
веты пользователя на вопросы, как
правило, личного плана: «Марка ав-
томобиля», «Прозвище в детстве»,
«Любимое блюдо» и т. д. Несмотря
на неплохую идею реализации, ин-
терактивные последовательности не
получили широкого распростране-
ния и сейчас почти не используются.
Причина непопулярности защиты
типа «вопрос-ответ» кроется в раз-
дражающих прерываниях в работе
для аутентификации пользователя.
Вместе с тем, отказ от каких-либо
средств защиты может иметь самые
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негативные последствия. Поэтому
руководству предприятия не стоит
идти на поводу у своих работников,
смягчая требования эксплуатации
информационных систем и, тем са-
мым, создавать потенциальную воз-
можность нарушения ИБ.

Базовые требования
к надежным паролям

Бесконтрольность в использо-
вании паролей повышает риск НСД
к информации, мошеннические
и другие действия, которые могут
нанести материальный вред и ущерб
репутации предприятия [10–12].

С учетом изложенного ранее
сформулируем базовые требования,
предъявляемые к достаточно надеж-
ным паролям.

1. Разнообразие используемых сим-
волов. Наличие как прописных, так
и строчных букв из разных алфави-
тов, цифр (одна и более), нецифро-
вых и неалфавитных символов.

2. Определенная длина. Так, длина
обычных пользовательских паролей
работников предприятия должна со-
ставлять не менее 8 символов, паро-
лей пользователей сетевого обору-
дования и ПО – не менее 10 символов,
сервисных и разделяемых (общих)
паролей – не менее 14 символов, па-

ролей локальных и доменных адми-
нистраторов – не менее 15 символов.

3. Периодичность смены. Пароли
локальных и доменных администра-
торов рекомендуется менять каждые
60 дней, обычные пользовательские
пароли – каждые 90 дней, сервисные
и разделяемые пароли – не реже двух
раз в год, пароли пользователей се-
тевого оборудования и ПО – не реже
одного раза в год [13–14].

Кроме того, существуют и общие
рекомендации, соблюдение которых
поможет работникам предприятия
избежать компрометации даже са-
мого надежного пароля:
● не записывать пароль на бумагу

и не хранить его в памяти телефона,
не соглашаться на то, чтобы пароль
был сохранен каким-либо ПО или
интернет-браузером, хотя такую
опцию последние предлагают по-
стоянно, мотивируя это действие
удобством для пользователя;

● не передавать пароли по инфор-
мационно-телекоммуникацион-
ным сетям в незашифрованном
виде [15];

● не сообщать свой личный пароль
коллегам по какому бы то ни было
поводу;

● не использовать в ходе работы
встроенные в оборудование или
программное обеспечения иден-

тификаторы, назначив пароли, от-
личные от установленных произво-
дителем продукта;

● в случае увольнения или смены
полномочий сотрудников немед-
ленно заменять пароли, к которым
они имели доступ.

Практическая реализация
парольной защиты

Программно-технические компо-
ненты средств защиты данных яв-
ляются весьма объемной составляю-
щей ИБ. Особую важность имеет на-
дежность реализации механизма про-
верки пользовательских паролей.

На врезке 1 приведен код про-
граммы для ЭВМ на языке програм-
мирования высокого уровня С++ для
защиты от НСД к корпоративным
ресурсам.

Данная программа для ЭВМ не
содержит каких-либо ошибок, но ее
недостатком можно считать отсут-
ствие функций, крайне полезных для
выполнения одних и тех же действий.

Осуществим процесс проверки
пароля с помощью функции. Не-
сложно догадаться, что в рассмот-
ренной выше ситуации для возвра-
щения вычисляемого значения ис-
пользуется стандартный оператор
языка С++ return. Но такой подход
не является эффективным, если
программа для ЭВМ включает в себя
несколько подпрограмм.

Используем для проверки пароля
функцию типа void, которая не воз-
вращает никакого значения (иногда
такие функции также называют про-
цедурами) (врезка 2).

А теперь используем функцию,
возвращающую значение в ходе про-
верки пароля. В данном случае функ-
ция verification_password имеет тип
string, следовательно, она будет воз-
вращать только значение типа string
(строку) (врезка 3).

Первой выполняется функция
main, которая, как известно, должна
присутствовать в каждой программе,
написанной на языке программиро-
вания С++. Затем объявляется пере-
менная employee_password (также типа
string) и выводится приглашение
пользователю «Введите пароль». Вве-
денный пароль попадает в строку
employee_password, а дальше начинает
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#include <iostream>
#include <string>

using namespace std;

int main()
{
setlocale(0, «»);
string correct_password = «TopSecret»;
string employee_password;
cout << «Введите пароль: «;
getline(cin, employee_password);
if (employee_password == correct_password)
{
cout << «Доступ разрешен» << endl;
}
else
{
cout << «В доступе отказано» << endl;
}
system(«pause»);
return 0;

}

Врезка 1



работать собственная функция veri-
fication_password. В качестве аргумен-
та этой функции передается введен-
ный пользователем пароль (аргумен-
ты – это переменные или константы
вызывающей функции, которые бу-
дет использовать вызываемая функ-
ция). Следует отметить, что пере-
менные и константы, объявленные
в разных функциях, независимы друг
от друга и могут даже иметь одина-
ковые имена.

Далее осуществляется проверка
введенного пользователем пароля.
Если пароль верен, то переменной
mistake_report присваивается значе-
ние «Доступ разрешен», если пароль
неверен, то переменной mistake_re-
port присваивается значение «В до-
ступе отказано».

После проведенной проверки па-
роля возвращаем переменную mista-
ke_report. На этом работа функции
verification_password закончена. Теперь
в функции main то значение, которое
возвратила функция verification_pas -
sword, присваивается новой перемен-
ной mistake_rpt, и это значение (стро-
ка) выводится на экран монитора.

Реализуем возможность повтор-
ного ввода пароля. Это действие
оптимально выполнить с помощью
рекурсии: операции, в ходе кото-
рой функция вызывает саму себя
(врезка 4).

Возможность повторного ввода
пароля не лишена целесообразности,
поскольку позволяет, например, не
перезагружать ЭВМ при ошибочно
введенном пользователем пароле.

Заключение

В результате анализа различных
подходов по формированию пароль-
ной защиты с учетом современных
требований ИБ можно сделать сле-
дующие выводы.

Пароли, самостоятельно устанав-
ливаемые пользователями, бывают
качественными крайне редко. Слож-
ность паролей, генерируемых раз-
личными информационными систе-
мами, на практике часто оказывается
обесцененной самими работниками
предприятия, записывающими и со-
храняющими выданные им пароли.
Эффективные интерактивные после-
довательности «вопрос – ответ» не
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#include <iostream>
#include <string>

using namespace std;

void control_password (string password)
{
string correct_password = «TopSecret»;
if (password == correct_password)
{
cout << «Доступ разрешен» << endl;
}
else
{
cout << «В доступе отказано» << endl;
}

}
int main()
{
setlocale(0, «»);
string employee_password;
cout << «Введите пароль: «;
getline (cin, employee_password);
control_password (employee_password);
system(«pause»);
return 0;

}

Врезка 2

#include <iostream>
#include <string>

using namespace std;

string verification_password (string password)
{
string correct_password = «TopSecret»;
string mistake_report;
if (password == correct_password)
{
mistake_report = «Доступ разрешен»;
}
else
{
mistake_report = «В доступе отказано»;
}
return mistake_report;

}

int main()
{
setlocale(0, «»);
string employee_password;
cout << «Введите пароль: «;
getline (cin, employee_password);
string mistake_rpt = verification_password (employee_password);
cout << mistake_rpt << endl;
system(«pause»);
return 0;

}

Врезка 3
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получили признания из-за раздра-
жающего пользователей алгоритма
работы.

Таким образом, наиболее надеж-
ными средствами парольной защи-
ты являются ключевые фразы и по-
луслова.

В практической части исследова-
ния реализованы различные меха-
низмы проверки правильности вве-
денного пароля, оказывающие не-
посредственное влияние на безопас-
ность конфиденциальных данных.
Предложенные методы верификации
могут использоваться в виде над-
стройки штатных корпоративных
средств защиты, а при использова-
нии в качестве пароля информации
личного плана – как дополнительный
способ аутентификации, снижаю-
щий вероятность подмены пользо-
вателя. ■
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#include <iostream>
#include <string>

using namespace std;

bool password_is_correct (string password)
{
string correct_password = «TopSecret»;
if (correct_password == password)
return true;
else
return false;

}

void get_password()
{
setlocale(0, «»);
string employee_password;
cout << «Введите пароль: «;
getline(cin, employee_password);
if (!password_is_correct(employee_password))
{
cout << «В доступе отказано» << endl;
get_password(); // рекурсия
}
else
{
cout << «Доступ разрешен» << endl;
}

}

int main()
{
get_password();
system(«pause»);
return 0;

}

Врезка 4



Введение 

В настоящее время существует
противоречие между недостаточны-
ми техническими возможностями
средств защиты СУБД по выявлению
и нейтрализации атак в условиях це-
ленаправленных воздействий и вы-
сокими требованиями к защищен-
ности и своевременности обработки

данных в СУБД при проектировании
кораблей на основании как ведом-
ственных, так и общероссийских тре-
бований. Для разрешения данного
противоречия может быть предло-
жен следующий подход: обеспечение
целостности БД АСУ ПК в условиях
роста угроз безопасности на основе
самоконтроля семантики функцио-
нирования СУБД.

Полезность предлагаемого в ста -
тье научно-математического аппа-
рата (моделей) по отношению к по-
требностям практики, заключается
в доведении их до прототипа про-
граммной системы обеспечения це-
лостности БД (СУБД) АСУ проекти-
рования кораблей, который может
быть использован в составе конкрет-
ных АСУ ПК и СУБД в их составе.

Этот прототип актуализирован
применительно к работе в старей-
шем в Российской Федерации про-
ектно-конструкторском бюро над-
водного кораблестроения – АО «Не-
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вское ПКБ». Использование прото-
типа позволяет на практике повысить
защищенность обработки данных
в СУБД. В частности, в рассмотрен-
ных в исследовании условиях моде-
лирования обеспечивается увеличе-
ние своевременности выявления за-
ранее неизвестных сигнатур атак
и реагирования на последние.

Структурно-функциональная
модель СУБД 

Необходимая по условиям по-
ставленной задачи корректность при-
нятия решения о состоянии СУБД
обеспечивается на основе исполь-
зования информации об объекте
подключения к данным: идентифи-
цируемом объекте, имеющем под-
ключение к сети взаимодействия
и способным посылать или получать
сообщения [1].

В общем случае каждый объект
обрабатывает следующие типы ин-
формации:
● информацию об устройстве;
● генерируемые управляющие воз-

действия на другие объекты;
● получаемые управляющие воз-

действия на другие объекты (за-
просы к данным);

● сообщения об ошибках [2].
Объективно присутствует недо-

статочность применяемого в суще-
ствующих методах анализа парных
отношений для выявления инциден-
тов безопасности. Действующий под-
ход состоит в том, что событие без-
опасности АСУ заключается в изме-
нении количества вершин графа, ко-
личества ребер графа или параметров
вершин и ребер графа. 

В действительности, при неиз -
вестной заранее опасной функцио-
нальности объектов анализа затруд-
нена сама возможность анализа, не
говоря уже об отсутствии необходи-
мой исходной информации.

Набор взаимодействующих ком-
понентов АСУ ПК, в том числе с БД,
представляется в виде графа G, где
каждое устройство характеризуется
набором параметров [3, 6].

Состояние защищенности БД g
характеризуется моментом време-
ни t, состоянием транзакций vi, пре-
дикатами операций pi, и другими па-
раметрами, позволяющими создать

структурно-функциональную мо-
дель СУБД.

g :T � V; V ={v1, v2, ѕ, vn},  

T ={t1, t2, ѕ, tn},
Pi ={(ti), pi 1

, pi 2
, ѕ, pi j

}, Pi  P;
(ti) – значимый период функ-

ционирования;
pi 1

, pi 2
, ѕ, pi j

– значимые пара-
метры;

E = {e1, e2, ѕ, em} – набор ре -
бер/связей;

дискретный поток сообщений
M = {M1, M2, ѕ, Mn}, представляю-
щий собой последовательность пар-
ных отношений; 

неявные взаимосвязи {ti, tj};
дискретный поток событий

Ev = {ev1, ev2, ѕ, evn}
:M � Ev.

При этом как при анализе уязви-
мостей, так и при эвристическом ана-
лизе возникает необходимость ана-
лиза сложного графа (см. рисунок).

Математическая модель
оценки уровня безопасности
транзакций в СУБД 

Пусть объект оценки – база дан-
ных АСУ (БД), обладающая целевой
функцией (ЦФ).

ЦФ БД представляет собой мно-
жество вычислительных процессов,
каждому из которых соответствует
набор функций Fi , выполняемых
компонентами информационной
составляющей АСУ ПК:

F = {F1, F2, …, Fn}, 
F1 = {f i

1, f i
2,  ѕ, f i

k}

с заданным отношением порядка.
Каждый процесс характеризуется:
● обменом данными между компо-

нентами информационной состав-
ляющей распределенной БД;

● диапазоном допустимых значений
параметров запросов и действий
СУБД, гарантирующих коррект-
ное протекание процесса [4, 5].

Требуется:
1) построить модель функциони-

рования БД и показать ее полноту:
● модель должна описывать ЦФ и от-

ношения между функциями fk, …,
fm  Fi;

● модель должна описывать послед-
ствия различных типов компью-
терных атак Z;

● каждая компьютерная атака Zi
влия ет на ЦФ: 

i f(Zi, G) :F � F', F' � F

и реализуется за время time(Zi);
2) найти оператора раннего об-

наружения атак на СУБД: оператор
обнаружения Detect доложен быть
инвариантен к типу атак:

i Detect : (Zi, G) : f
–

=(f i
n

–
, f j

n

–
, ѕ)

и обнаруживать аномалии в ЦФ за
время, меньшее времени распро-
странения атаки: 

(time (Direct(Zi, G)) < time(Zi);

3) найти оператор саморегуля-
ции: оператор саморегуляции Reg
переводит СУБД в новое состояние,
сохраняя ЦФ: Reg(G) : G→ G'', F'' = F
и реконфигурирует СУБД за время,
меньшее времени распространения
атаки (с учетом обнаружения): 

time(Derect(Zi, G)) + time(Reg(Zi, G)) <
< time(Zi);

4) найти оператор, позволяющий
оценить киберустойчивость АСУ ПК
и ее СУБД: оператор оценки киберу-
стойчивости CybR должен обеспечи-
вать получение численного значения
киберустойчивости, характеризую-
щего качество выполнения саморе-
гуляции СУБД, а оценка киберустой-
чивости должна быть найдена с ис-
пользованием информации о ЦФ
СУБД.

Предлагаемая модель позволяет
обосновать пути повышения ско-
рости реагирования на заранее не-
известную компьютерную атаку и ее
нейтрализации, которые в дальней-
шем использовались при разработке
методики блокирования этих атак.
Модель обладает следующими ос-
новными признаками научной но-
визны:
● в состав модели введены операции

и параметры, формализующие реа-
гирование на атаки с неизвестной
сигнатурой;

● в состав модели введены формаль-
ные операции и критерий само-
регуляции.

Система безопасности АСУ ПК
для выполнения требований Феде-
рального закона от 26 июля 2017 года
№ 187-ФЗ «О безопасности критиче-
ской информационной инфраструк-
туры Российской Федерации» должна
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обеспечивать автоматическое инфор-
мирование о происходящих инци-
дентах государственной системы об-
наружения, предупреждения и лик-
видации последствий компьютерных
атак, направленных на информа-
ционные ресурсы Российской Феде-
рации (ГосСОПКА). При расследо-
вании инцидента в ГосСОПКА вы-
полняется следующий процесс:
● назначение весовых коэффициен-

тов каждому типу параметров со-
бытий в зависимости от типа об-
наруживаемого инцидента;

● задание уровня, который будет
означать, что если функция схо-

жести принимает значения, пре-
вышающие данный уровень, то
события с достаточной степенью
силы взаимосвязаны между собой;

● вычисление корреляции между со-
бытиями путем использования
значения функции схожести;

● сравнение полученного значения
с пороговым уровнем;

● группирование взаимосвязанных
событий.

Путем введения специальных
программ-коконов система защиты
обретает дополнительные шаги:
● получение меры схожести между

двумя типами атрибутов:

■ корреляция символьных пара-
метров;

■ корреляция числовых парамет-
ров.

Функции схожести символьных
и числовых параметров проверяют-
ся программным путем ((1) и (2) со-
ответственно) (см. врезку).

Применяемый в настоящее вре-
мя в системах обнаружения втор-
жений подход (анализ устойчивости
(самоподобия) системы фракталь-
ными методами) состоит из следую-
щих шагов:
● анализ периодичности многомер-

ных временных рядов с исполь-
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Рис. 1. Аналитический граф процесса функционирования СУБД



зованием автокорреляционной
функции;

● вычисление фактора самоподобия
(фактора Фано).

Предлагаемый подход предлагает
сокращение размерности простран-
ства методом главных компонент
(МГК):
● построение ковариационной мат-

рицы;
● поиск главных компонент;
● анализ влияния изменений пока-

зателей на значение главной ком-
поненты.

Таким образом, реализация за-
дачи состоит в уменьшении размер-
ности временных рядов и ковариа-
ционной матрицы при анализе влия-
ния изменений показателей тран-
закций и функционирования СУБД
в составе АСУ ПК на основе вычис-
ления фактора самоподобия.

Для обеспечения необходимой за-
щищенности может быть разработан
программный комплекс для «имму-
низации» активных элементов СУБД
(исполнимых файлов, файлов сце-
нариев, SQL-запросов). Предлагае-
мым решением является принуди-
тельное ограничение функциональ-
ности активных элементов на основе
списка реально декларируемых воз-
можностей. На основе данного под-
хода авторами статьи был разработан
и внедрен метод блокирования опас-
ной функциональности ПО, реали-
зующего транзакции в СУБД КАСУ
в АО «Невское ПКБ». Методикой кри-
териальной оценки в данном случае
являлась методика оценки уровня
безопасности транзакций в СУБД.

Заключение

Представленная в статье струк-
турно-функциональная модель СУБД

рассматривается впервые благодаря
тому, что в состав модели введены
операции и параметры, формали-
зующие своевременность распозна-
вания и подавления заранее неизвест-
ных атак на БД АСУ ПК, на основе
отказа от сигнатурного анализа при-
ходящих команд управления и SQL-
запросов. В состав модели введены
формальные операции и критерий
селекции таких команд за счет при-
менения блокирующего транслято-
ра и запрета на выполнение про-
извольных операций операционной
системой.

Применение блокирующего
транслятора, позволит, с одной сто-
роны, отказаться в реальных систе-
мах от сигнатурного анализа ко-
манд управления СУБД, а с другой
стороны, – увеличить защищен-
ность таковых благодаря возмож-
ности блокирования запуска опас-
ных процессов в памяти ЭВМ как
при внешнем, так и при внутреннем
их вызове. ■
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Премия «Знание – 2022»

Главный редактор журнала «Защита

информации. Инсайд», профессор Уни-

верситета Иннополис С. А. Петренко

включен в шорт-лист номинантов про-

светительской премии «Знание – 2022». 

С. А. Петренко соревнуется за звание

лауреата в номинации «За вклад в про-

свещение в сфере «Новые горизонты»».

Он более 35 лет занимается преподава-

тельской и научной деятельностью, яв-

ляется автором серии книг по кибербе-

зопасности цифровой экономики РФ,

регулярно проводит научные исследо-

вания по вопросам независимости тех-

нологического сектора России от им-

портных решений и является вдохно-

вителем создания ряда отечественных

кибертехнологий. 

В ноябре номинанты, вошедшие

в шорт-лист, провели очную защиту

своих инициатив перед членами Почет-

ного жюри, куда приглашены государст-

венные деятели высшего звена, лидеры

бизнеса и общественных организаций,

известные деятели науки, культуры и ис-

кусства. В ходе своего выступления

С. А. Петренко рассказал жюри о наи-

более значимых проектах, в которых он

принял самое активное участие:

● создании нового научного направле-

ния в области искусственного интел-

лекта – «Кибериммунология»;

● организации глобальной цифровой

образовательной сети, с помощью ко-

торой на базе Университета Иннопо-

лис 20 тыс. преподавателей россий-

ских вузов прошли обучение в рамках

подготовки кадров для цифровой эко-

номики РФ; 

● разработке вместе с зарубежными кол-

легами из ведущих университетов ми-

ра первого учебного руководства ООН

по кибербезопасности.

Торжественная церемония вруче-

ния Премии «Знание» 22 лауреатам,

выявленным в ходе работы жюри и он-

лайн-голосования, состоится 13 декабря

в Государственном кремлевском дворце

в Москве.

По материалам пресс-службы 

Российского общества «Знание»

Simcha(eventi , eventj) = �p
k = 1

(valueik, valuejk)
––––––––––––––p               ;  (1)

Simnum(eventi , eventj) =
�n

f = 1
wf Simf (eventi, eventj)

–––––––––––––––––––––
�n

f = 1
wf

. (2)

При этом все проверки должны происходить в трансляторе таких программ:

Sim(eventi, eventj ) = μSimcha(eventi , eventj) + (1 – μ)Simnum(eventi, eventj)

Врезка
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Анализ советской пассивной
закладки в США
и Великобритании

В статье [1] было рассказано об
обстоятельствах обнаружения аме-
риканцами советской пассивной
закладки в Москве. Далее события
развивались следующим образом.
16–17 сентября 1952 года в ФБР про-
шли первичные исследования на-
ходки, так как изначально было не-
понятно, как закладочное устройство
(ЗУ) работало: у него не было ника-
ких активных компонентов. Прозва-
ли найденный предмет «The Thing»
(вещь, штука, предмет, а также но-
вейшая, самая последняя или самая
актуальная тенденция, мода или

стиль), в отечественной историогра-
фии закладка, по названию опера-
ции по ее внедрению, получила на-
зывание «Златоуст». ФБР отправило
устройство в свою Техническую ла-
бораторию, где ее осматривали со-
трудники радио- и электрической
секций.

Выводы были сделаны интерес-
ные. Во-первых, что The Thing не
содержит металлических деталей (?),
поэтому не обнаруживалась ранее
с помощью металлодетектора. Во-
вторых, в «гербе» обнаружены две
полости, из которых одна (малая)
содержала ЗУ, вторая же (большая)
была пустой (рис. 1). Позже в ФБР
установили, что габаритные разме-
ры второй полости соответствуют
уже известному американцам совет-
скому радиомикрофону с батарей-
ками [2–4].

Первый вывод – явно фантасти-
ческий для середины ХХ века: прие-
мо-передающая антенна (проводник)
не обнаруживается металлодетекто-
ром! Думается, что в данном случае
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Оценка технических
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бюрократия победила физику. Меж-
ду спецслужбами были хорошие от-
ношения, а вывод о неметалличе-
ском составе ЗУ позволял оправдать
сотрудников Госдепа США в эле-
ментарной халатности: в ходе про-
ведения входного контроля сувени-
ра и последующих многочисленных
проверок никто не удосужился про-
вести по «гербу» металлоискателем
и обнаружить длинную металличе-
скую антенну (рис. 2). 

Существует мнение, разрушаю-
щее все имеющиеся легенды о внед-
рении: изначально «герб» подарили
пустым, а после входного контроля
установили шедевр Л. С. Термена
уже без участия пионеров. Причем
резонатор решили использовать

в последний момент, когда камуфляж
под радиомикрофон был уже готов.

Однако не будем комментировать
предварительные выводы, отметим
только, что в технической лаборато-
рии ФБР в 1952 году не нашлось ни
генераторов, ни приемников с ча-
стотой свыше 400 МГц [5]! Пришлось
позаимствовать необходимую аппа-
ратуру у Национального бюро стан-
дартов.

22 сентября 1952 года Президент
США Гарри Трумен приказал соз-
дать Специальный комитет (Special
Committee, SC) для анализа проблем
безопасности в связи с обнаружен-
ным The Thing из представителей
Межведомственного комитета по во-
просам внутренней безопасности

и ЦРУ. Возглавил его специальный
агент ФБР Эдвард С. Сандерс. Обра-
тим внимание на следующее: в дип-
представительствах США по всему
миру выявлялись десятки ЗУ. Работы
по анализу разведаппаратуры шли
внутри ведомств, проходил рутин-
ный процесс обмена информацией
между силовыми структурами. А тут
спустя всего неделю после обнару-
жения The Thing вопрос берет на
контроль высшее военно-политиче-
ское руководство США. Это, конечно,
прецедент!

На первом заседании SC, состо-
явшемся 1 октября 1952 года, на ко-
тором присутствовали представители
армии, авиации и флота, были кратко
изложены предварительные резуль-
таты расследования ФБР. 23 сентября
1952 года они были установленным
порядком оформлены. Наиболее
важными техническими выводами
расследования ФБР были:

Устройство представляет собой
объемный резонатор со встроенным
конденсаторным микрофоном;
● длина антенны – 11/2l (интересно,

что в ЦРУ длину антенны опреде-
лили как l/2. – Примеч. авт.);

● частота – между 1650 и 1800 МГц;
● хорошее качество перехватывае-

мой речи;
● очень хорошая акустическая чув-

ствительность [3]. 
6 октября 1952 года Президент

США заслушал Директора ФБР о ходе
расследования и поручил проводить
работы совместно с военно-морской
научно-исследовательской лабора-
торией (Naval Research Laboratory,
NRL), обладающей существенными
техническими и кадровыми возмож-
ностями. 13 октября 1952 года ФБР
обратился к Отделу внутренней раз-
ведки с просьбой изготовления ана-
логов советского ЗУ. Для данной ра-
боты были привлечены инженерные
лаборатории корпуса радиосвязи
Армии США (The Signal Corps Engi-
neering Laboratories, SCEL). Интересно
отметить, что сотрудники SCEL зна-
ли, что в Bell Telephone Laboratories
было разработано устройство для
модуляции несущей частоты путем
изменения физического размера ре-
зонатора.

На основании чертежей советско-
го резонаторного микрофона, кото-
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Рис. 1. Две полости «герба»

Рис. 2. Фотография «Златоуста» с длинной антенной с линейкой
в дюймах из совершенно секретного отчета Госдепа США 

(декабрь 1952 года) [2]



рые были предоставлены ФБР, SCEL
сумел создать в менее чем месячный
срок две его рабочие копии. Аппарат
работал на частоте 1100 МГц и обла-
дал отличной звуковой чувствитель-
ностью, потому что мембрана раз-
мещалась всего лишь в 25 мкм от
диска (в оригинальной конструкции
это расстояние составляло около
250 мкм). Устройство было испытано
через фанерную стену с передатчи-
ком низкой мощности, и был зафик-
сирован сигнал с AM-модуляцией.
Глубина модуляции составила 50 % –
прекрасный результат! Предполага-
ется, что ЦРУ также произвело свои
собственные прототипы, основанные
на чертежах, предоставленных ФБР.

По решению правительства Ве-
ликобритании 28 октября 1952 года
его представитель побывал в ФБР по
поводу обнаруженного ЗУ. 3 ноября
1952 года ФБР провело 45-минутный
брифинг по техническим вопросам
с сотрудниками Управления специ-
альных расследований (Office of Spe-
cial Investigations, OSI). Данные под-
разделения сформированы в составе
ВВС, Минюста и иных ведомств и по
федеральному закону обеспечивают
проведение независимых уголовных
расследований, контрразведыватель-
ных и охранных операций. На сове-
щании были озвучены следующие
тезисы:
● рабочая частота устройства –

1700 МГц;
● устройство имеет серийный но-

мер 11 (? – Примеч. авт.);
● устройство было испытано на рас-

стоянии 75 футов (23 метра);
● до сих пор было найдено только

одно подобное устройство;
● разрабатываются контрмеры [3].

Совместный подробный техни-
ческий отчет ФБР и NRL об исследо-
вании советского ЗУ был готов 1 де-
кабря 1952 года и включал следую-
щие документы:
● отчет об анализе и экспериментах

лаборатории ФБР;
● детальные чертежи различного

масштаба и фотографии;
● отчет NRL с информацией отно-

сительно проектирования средств
противодействия.

12 февраля 1953 года Админист-
рация Президента США запросило
ФБР о возможности обследования

территории Белого дома на предмет
обнаружения полостных микрофо-
нов [3].

Таким образом, можно выделить
следующие знаковые даты:
● 4 августа 1945 года (по американ-

ской версии) в резиденции посла
(по американской версии) про-
изошло первое в истории внедре-
ние ЗУ из состава РЛСАР;

● 10 сентября 1952 года имело ме-
сто обнаружение РЛСАР в Спа-
со-Хаусе, резиденции посла США
в Москве;

● 12 февраля 1953 года начались ра-
боты по защите помещений от
РЛСАР (по крайней мере, в США). 

К слову, существует не много тех-
нических средств разведки, имеющих
точные даты для «празднования»
юбилеев.

Высказывалось предположение,
что американские чиновники поня-
тия не имели, как работает устрой-
ство, и что они обратились за помо-
щью к Великобритании. Например,
на этом настаивал бывший сотрудник
британской спецслужбы МИ-5 Пи-
тер Райт [7]. Представляется, что раз-
личные американские агентства тща-
тельно исследовали прибор и имели
хорошее представление о его работе.
Можно предположить, что мнение
Великобритании запросили, во-пер-
вых, чтобы проинформировать о на-
ходке, во-вторых, чтобы выслушать
еще одно компетентное суждение.
Следует заметить, что в связи с по-
степенным сворачиванием Британ-
ской империи и падением былой мо-
щи своих спецслужб англичане лю-
били распускать слухи о своем ин-
теллектуальном и техническом пре-
восходстве. Тем не менее, приведем
и британскую версию событий.

По воспоминаниям самого Пи-
тера Райта, ему передали некое
устройство, завернутое в хлопчато-
бумажную салфетку и упакованное
в деревянный ящик, в котором, по-
хоже, ранее хранились шахматные
фигуры. Оно было цилиндрической
формы и вместе с антенной имело
20 см в длину. Внутри цилиндра на-
ходился небольшой металлический
винт в виде «гриба» с плоской вер-
шиной для настройки всего изде-
лия (по-видимому, за счет измене-
ния электрической емкости). Позади

«гриба» размещалась порванная тон-
кая диафрагма, игравшая роль мем-
браны микрофона.

Путем проб и ошибок Райту уда-
лось отремонтировать поврежденную
диафрагму, начать поиск резонансной
частоты и, наконец, «заставить» The
Thing заработать на частоте 800 МГц.
Через два месяца состоялась торже-
ственная демонстрация включения
The Thing, во время которой, как пи-
сал Райт, «американские поисковики
с ужасом смотрели на простоту всего
этого устройства» [8].

Как видим, у ФБР, ЦРУ и МИ-5
сложились различные мнения даже
об основной частоте зондирования.

Техническое описание
The Thing

В распоряжении общественности
есть несколько сделанных от руки
чертежей The Thing, выполненных
сотрудниками ФБР (рис. 3) и МИ-5
(рис. 4) в 1952 году [2, 13]. 

Обсудим возможную частоту ра-
боты устройства. Итак, в первона-
чальном расследовании ФБР утвер-
ждается, что длина антенны – 11/2l,
в то время как более поздний отчет
ЦРУ определяет его как 1/2l. Неко-
торые специалисты утверждают, что
длина волны должна быть 11/4l для
частоты возбуждения и 3/4l для ча-
стоты выхода. Существует предпо-
ложение, что это полная длина вол-
ны (1l). На рис. 5 приведены гео-
метрические размеры антенны и ве-
роятные длины волн [3].
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Питер Райт
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Приведенные на рис. 5 резонанс-
ные частоты антенны основаны на
предположении, что антенна являет-
ся идеальной и имеет длину 9 дюй-
мов или �23 см. На практике же кор-
рекция должна быть применена для
компенсации так называемого крае-
вого эффекта (емкостный краевой
эффект увеличивает электрическую
длину антенны, соответственно, дли-
на антенны должна быть уменьше-
на). Если предположить, что указан-
ный масштабный коэффициент при-
мерно равен 0,9, это дает значение
частоты между 1700 и 1800 МГц при
длине антенны 11/2l, что соответ-
ствует выводам лаборатории ФБР.
Особенности построения резонатора,
видимо, требуют подстройки при-
емника перед сеансом работы.

В работе [11] осуществлен сле-
дующий расчет частоты The Thing.
Учитывая краевой эффект для ан-
тенны с отношением длины к диа-
метру 50:1, масштабный коэффи-
циент должен быть Kм = 0,955. Рас-

чет можно произвести по известной
формуле 

fрез = c(N – 0,045)/4Lа, (1) 

где с – скорость света, N – порядко-
вый номер четверти волны, Lа – дли-
на антенны, м. Соответственно, для
антенны с длиной Lа= 0,228 м полу-
чаем следующие резонансные часто-
ты: 314 МГц, 524 МГц, 972 МГц,
1301 МГц, 1630 МГц и 1959 МГц.

Понятно, что расчеты основы-
ваются на длине антенны 9 дюймов,
которую «любезно» сообщил нам
Питер Райт. Однако в России не
принято измерять что-либо в дюй-
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Рис. 3. Чертеж сотрудника ФБР

Рис. 4. Чертеж сотрудника МИ-5
Рис. 5. Геометрические размеры

антенны и вероятные длины волн

11/2l – частота 1,974 ГГц
1l – частота 1,316 ГГц
1/2l – частота 658 МГц
1/4l – частота 329 МГц



мах, поэтому крайне маловероятным
представляется такое «круглое» значе-
ние длины. Можно сделать вывод,
что и остальные размеры не совсем
точны. При Lа = 0,23 м (см. совер-
шенно секретный чертеж ФБР [13])
первый резонанс будет на частоте
311 МГц. Можно также достаточно
убедительно доказать, что резонанс
был на частоте 330 МГц [2].

На рис. 6 показан макет The Thing,
смоделированный на основе различ-
ных докладов и публикаций. Устрой-
ство состоит из медного цилиндра
с полированной посеребренной внут-
ренней поверхностью, который дей-
ствует как высокочастотный объ-
емный резонатор (эндовибратор).
В центре находится диск регулируе-
мой грибовидной формы с плоской
поверхностью, выполняющий роль
конденсатора в комбинации с очень
тонкой мембраной, которая закры-
вает открытый конец резонатора. Ан-
тенна входит в полость через изоли-
рованное отверстие в боковой части
цилиндра (емкостное соединение).

Мембрана или диафрагма в пе-
редней части корпуса цилиндра име-
ла толщину всего 75 мкм. Настройка
«ножки гриба» используется для уве-
личения или уменьшения емкости
«гриба». Внешняя сторона «гриба»
подвергнута механической обработке
(имеет пазы) для уменьшения пнев-
матического демпфирования диа-
фрагмы. Согласно одному из источ-
ников, как уже упоминалось ранее,
расстояние между «грибом» и диа-
фрагмой изначально было 250 мкм,
согласно другому – 230 мкм.

Размеры полости тщательно под-
бирались так, чтобы она была резо-
нансной на заданной частоте. Затем
ЗУ облучается сильным сигналом
снаружи, как показано на рис. 7. Во
избежание наложения излучающих
и принимаемых волн вся геометри-
ческая фигура должна была иметь
форму равнобедренного треуголь-
ника [2, 14].

Любой звук в помещении (речь)
заставляет мембрану вибрировать,
что уменьшает/увеличивает про-
странство внутри полости, а также
емкость между мембраной и «гри-
бом». В результате ЗУ производит
комбинацию амплитудной (АМ)
и частотной модуляции. На прак-

тике советскими специалистами бы-
ла использована только первая [3].
Из документов ЦРУ (рассекречены
25 апреля 2013 года) известно, что
масса изделия составляла 31 г, а ин-
дуктивность – 0,01 мкГн [12].

Уникальность «Златоуста» была
в том, что он не требовал электро-
питания и действовал так же, как
зеркало при отражении света [14].
Отметим, что в первоначальных от-
четах о расследовании предполага-
ется, что частота зондирования была
такой же, как и резонансная часто-
та. Хотя это создает технические
ограничения, такие как перегрузка
приемника отраженными от фона

сигналами, именно такой сценарий
признан наиболее вероятным. 

Теоретически можно было также
использовать гармоники сигнала
зондирования для уменьшения влия-
ния передатчика на приемный тракт.
Однако для того чтобы резонатор ге-
нерировал 2-ю и 3-ю гармоники зон-
дирующей частоты, он должен обла-
дать нелинейными свойствами (на-
пример, иметь тонкий окисленный
слой между контактами, подобно по-
лупроводнику – диоду). Этот эффект
не является устойчивым, и его пове-
дение было бы трудно предсказать
и воспроизвести. Поэтому признано
маловероятным, что советский ре-
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Рис. 6. Макет The Thing

Рис. 7. Схема применения The Thing
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зонатор был использован в качестве
умножителя частоты [3].

Некоторые причины
сложности точного
определения параметров ЗУ

Еще раз напомним, что принци-
пы работы «Златоуста» в 1940-е годы
были хорошо знакомы специали-
стам в области радиотехники. Так,
в июле 1949 года было оформлено
авторское свидетельство на изобре-
тение «Применение полого электро-
магнитного резонатора (эндовибра-
тора) в качестве преобразователя
(датчика) малых механических ве-
личин (перемещений) в электротех-
нике» [16]. Резонансные методы с ус-
пехом использовались для измере-
ний параметров газов, обладающих
малыми значениями проницаемости
и потерь, а также для исследования
жидких веществ при очень малых
количествах материала, необходи-
мого для исследования. Например,
метод измерения свойств твердых
веществ (измерения производятся
на частотах 250–300 МГц) основан
на использовании коаксиального ре-
зонатора с торцевым зазором. Вы-
сота торцевого зазора резонатора
(рис. 8) может изменяться при по-
мощи микрометрического винта
в пределах от 0 до 10 мм, что дает
возможность настраивать резонатор
на заданную частоту.

Приведенный на рис. 3 чертеж
«Златоуста» можно представить в ви-
де электрической схемы (колебатель-
ный контур, подключенный к шты-
ревой антенне). Мембрана микро-
фона изображена в виде конденса-
тора переменной емкости (изменения
происходят пропорционально воз-
действующему акустическому сиг-
налу). С некоторыми оговорками
можно рассматривать мембрану как
конденсаторный микрофон (изоб-
ретен в 1916 году инженером Bell
Labs Эдуардом Венте). Антенна свя-
зана с колебательным контуром через
регулируемое механическое устрой-
ство, эквивалентное разделительно-
му конденсатору.

Вид поперечного сечения пре-
образователя и аналогия электриче-
ской цепи приведены на рис. 9. Сам
резонатор моделируется как коакси-

альный резонатор с параметрами
Lcoax и Ccoax. Диаграмма и диск на
конце центрального стержня моде-
лируются конденсатором, обозна-
ченным Се. Сопротивление воздуха
между диафрагмой и диском моде-
лируется резистором R. Антенна име-
ет емкостную связь с резонатором,
причем емкость обозначается C0. На
рис. 9 эти элементы схемы накла-
дываются поверх схемы поперечного
сечения для большей наглядности.
Примерно рассчитать первую резо-
нансную частоту на первый взгляд
несложно [6, 15]:

f1 = 1/{2p�––––––––––––––
[Lcoax(Ccoax+ Се)]}. (2)

Ввиду отсутствия точных пара-
метров «Златоуста» расчеты неза-
висимых исследователей дают самые
разные значения первой резонанс-
ной частоты.

Схема предельно простая, а реа-
лизация заслуживает уважения. На
рис. 10 показан принцип амплитуд-
ной модуляции ВЧ-сигнала при из-
менении емкости воздушного мик-
рофона (мембраны) [17]. 

Ключевым вопросом, определяю-
щим требуемую мощность облуче-
ния, является индекс модуляции от-
раженного сигнала. Индекс зависит
от параметров резонатора и частоты
зондирующего сигнала.

Полосой пропускания контура
называют полосу частот, в пределах
которой ток в контуре уменьшается
не более чем в �–2 раз по сравнению
с током при резонансе (в 2 раза по
мощности). Иначе говоря, полосой
пропускания контура называют по-
лосу частот, в пределах которой кон-
турный ток составляет 0,7 или боль-
ше от тока при резонансе (0,5 – по
мощности). На рис. 11 изображена
резонансная кривая колебательного
контура.

Полоса пропускания этого кон-
тура равна

f = fмакс – fмин. (3)

Ширина полосы пропускания
прямо пропорциональна резонанс-
ной частоте и обратно пропорцио-
нальна добротности контура:

f = f0/Q, (4)

причем Q определяется из выра-
жения
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б

Рис. 9. Поперечное сечение
преобразователя и аналогия

электрической цепи (а), 
а также упрощенная

электрическая схема (б)

1 – микрометр, 2 – петля связи, 
3 – контактные пружины

Рис. 8. Классический
коаксиальный резонатор для

измерения свойств диэлектриков
на частотах 250–300 МГц [3, 6]

а



Q =1/[2pf0CR] = 2pf0LR, (5)

где С – емкость, L – индуктивность,
R – активное сопротивление коле-
бательного контура.

С учетом выражений из [2] мож-
но рассчитать индекс АМ-модуля-
ции при правильной настройке зон-
дирующего сигнала и резонансной
частоты контура (см. врезку), и в бо-
лее привычном виде

Мам[%] = mАМ c 100. (7)

В таблице приведены примерные
значения индекса модуляции для
объемного резонатора с резонансной
частотой 330 МГц и 1000 МГц.

С некоторой натяжкой можно
отметить, что обнаружить наличие
модуляции зондирующего сигнала
во время рутинного радиоконтроля
можно при значении индекса моду-
ляции порядка 10–3–10–2. Иденти-
фицировать речевой сигнал на стан-
дартном радиоприемном оборудо-
вании получится в случае превы-
шения индекса модуляции величин
10–2–10–1. При Q > 1000 возможно
вести разведку на значительном рас-
стоянии. Достоинством объемного
резонатора являются изначально
высокая добротность, полное экра-
нирование, жесткость и прочность
конструкции, небольшие размеры.
Ясно, что для повышения индекса
модуляции частоту зондирования
при использовании объемного резо-
натора надо по возможности снижать.
С другой стороны, с ростом частоты
уменьшаются геометрические раз-
меры. То есть, в любом случае тре-
бовался компромисс.

Заслугой нашего выдающегося
инженера Л. С. Термена было при-
нятие решения об использовании
известного эффекта для ведения аку-
стической разведки, рациональный
выбор параметров объемного резо-
натора и частоты облучения. При-
ведем в качестве примера результаты
исследования специалистами ЦРУ
влияния величины торцевого зазора
на эффективность работы РЛСАР.
На рис. 12 приведена эксперимен-
тально полученная зависимость сиг-
нала на выходе приемника РЛСАР
от расстояния до мембраны.

За отметку «0» по оси абсцисс
взята величина зазора мембраны

125 мкм, далее зазор увеличивался
с шагом �2 мкм. Очевидно суще-
ственное влияние (>30 дБ) данного
параметра на результаты примене-
ния закладочного устройства. Мы
знаем, что величина торцевого зазора
в «Златоусте» составляла 230 или

250 мкм. Но при этом эксперименте
американцы использовали зонди-
рующую частоту 1000 МГц.

Небольшое вмешательство в па-
раметры ЗУ резко меняло предва-
рительную тщательную настройку
устройства. Большое количество
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Рис. 10. Амплитудная модуляция ВЧ-сигнала при изменении емкости
воздушного микрофона (мембраны)

Рис. 11. Резонансная кривая колебательного контура

mАМ = 1 – {1/�
––––––––––––––––––––––––
(1 + 4 c 10–4(Q/fрез[МГц])2)}, (6)

где Q – добротность резонатора.

Врезка

Добротность ОР
Частота, МГц

330 1000

50 4,6 c 10–4 5 c 10–5

500 4,6 c 10–2 5 c 10–3

1000 3,7 c 10–1 2 c 10–2

5000 4,3 0,5

10 000 15 1,9

50 000 69 30

Таблица. Значения индекса модуляции Мам (%) с резонансной частотой
330 МГц и 1000 МГц



собственных резонансных частот поз-
воляло получать многочисленные
отклики, правда, с разными уровня-
ми значения индекса модуляции.
Из-за использования относительно
маломощных лабораторных гене-
раторов исследователи из ФБР, ЦРУ,
МИ-5 не могли однозначно опреде-
лить истинную частоту, которая поз-
воляла достичь максимальной даль-
ности работы устройства, да и вре-
мени у них было мало, так как «да-
вило» начальство.

Итак, из имеющихся данных
можно сделать следующие выводы:
● принцип работы «Златоуста» опре-

делен правильно всеми экспертами
(хотя эндовибраторы ранее нико-
гда не применялись в качестве про-
слушивающих устройств, их свой-
ства были известны);

● схема построения системы в тре-
угольнике «передатчик – закладоч-
ное устройство – приемник» опре-
делена правильно;

● частоту эксперты определяли по
длине антенны, соответственно,
получили разные значения: от 310
до 1900 МГц;

● быстро созданные аналоги дали
существенный разброс по частоте;

● на многих длинах волн можно бы-
ло получить отклик, убеждавший,
что устройство работоспособно;

● при неправильном выборе частоты
дальность заментно снижалась;

● попытки «привязать» к работе The
Thing принципы нелинейной ло-
кации несколько опережали вре-
мя, а потому были признаны не-
состоятельными.                           ■
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