COAEPXXAHME )XXYPHAIJA 3A 2022TOA

Ne 1(103)

TEMA HOMEPA

TexHuueckne KaHanbI
yreukn undopmaumnn:
npo6aembl U peuweHns

Komnnekr

Pa3HOPOAHBLIX CPEACTE OGHAPYIKEHUS
PAANO3SIEKTPOHHbBIX YCTPOWUCTB

HO OCHOBE METOAOB

HeJIMHEeMHOMN U NACCUBHOM
paauonokauuu

B. H. Tkay,

W. B. MapeeHues,

C. C. 3exuHckmi 3

MeTop 3KBMBANEHTHOrO reHeparopa:
HayyHoe 060cHOBaHue

U NepcneKTuBbl NPaKTuyecKkoro
passutus

O. H. Macnos 10

3awmuTra nomeLweHun

OT Na3epPHbIX CUCTEM AKYCTUYECKOH
pasBeAKu AKTUBHBIMU METOAAOMM

U cpeacTBamm

A. B. Jlicos 16

Tpe6oBaHusa K COBpeMEHHOMY
NPOrpaMMHO-ANNAPATHOMY
KOMIMJIEKCY PAAMOKOHTPOS

M uMPpPOBOro AHANU3A CUTHAJIOB

A. B. 3axapos 24

HoBbli MHCTPYMeEHT

AJNS KOHTPOJIS ONCACHBIX CUTHAJIOB

B MPOBOAHbBIX ANHUAX

A. J. MNan¢epos,

B. B. Cusos 34
Mepsbim aenom camonersbl,
6ecnunoTHUKM norom!

O. A. Bacunses,

A. A. Bunorpagos,
C. A. Mowucees,

B. B. TpneoHos 40
Mopapku k 106uneio
komnavuu «kHOBO» 46

KATANOr

Cpeacrea nporueopeicTBns
3KOHOMMYECKOMY LINHOHUKY

Mouckoeoe o6opynoBaHue 49
TexHuueckme cpepcTea

3awmTel UHGopmauum 66
Cucrembl oGHapyxeHus,

nopasneHua u rnywexHusa bMNJIA 81
ABTOMATU3UPOBUHHbBIN
PAAUOKOHTPONb 83
Ycnyru no sawure nipopmaumm

U aHanuTuuYeckas paéora 86
CnpaBOYHUK-HABUIATOpP 90

Ne 2 (104)

TEMA HOMEPA

BesonacHocrb Kn6epdusnueckux cucrem

ApxuTtektypa 6esonacHoctu KOC
M. U. OxuraHosa 5

YnpaBneHue fAHHbLIMU
npu moHutopunre Ub K®C

M. A. lMNontasuesa 10

ApantueHoe ynpaeneHue honeypot-
cuctemamm gnsa obecneuyeHus
kubep6esonacHoctu loT

. A. Mocksuh, T. [l. OsacansH,

B. A. Hukynknu 16

AsTOMATU3IALUS YNPABAEHUS
6€30MNaCHOCTbIO UHTESNIEKTYASTbHbIX
CUCTEM € UCnosib30BaHMeMm rpada arak
M GHANU3a PUCKOB

A. N. 3erxaa, . A. MockeuH,

O. E. Muxarinosuy 22

BesonacHocrb KOMNbIOTEPHbIX CUCTEM

Metop oueHku 6nmsocTu undppoBbix
OTNEYUTKOB peanusaLmii NPOTOKONOB
C. M. Nwkysaros, B. I. LLisea,

WN. A. Qunekosa 29

3awmTa KOPNOPATUBHBIX AAHHbIX
OT KPCDKM

A. C. lNetperko u ap. 34

AHAnmM3 AecTPYKTUBHBIX GYyHKLMIA

M NPOLIECCOB peanusaumm yrpos
BpeAoHOCHbIX nporpamm Ha UC
OPraHOB BHYTPEHHUX Aen

C. H. lopsues, H. C. Ko6skos 42

Mopenb npeHtudpukauumn
HAMPABAEHHbIX KOMMbBIOTEPHBIX Yrpo3
HO OCHOBE METOAOB KiacTepU3aLmMm

A. A. Kpnynun, B. C. Hedepos,

M. A. Epemees 46
Mogaenb accouMmpoBaHHOro
npeacTaBneHns dyTeHTUGUKALMOHHBIX
AEWCTBUIA 3/1I0YMBILLNIEHHUKA B flOMEHE
C. N. Cmuphos, M. A. Epemees 50
MeTtoauueckne ocHOBbI Ku6epy4eHui
u CTF-copeBHOBaHMIA

A. B. lopogees, A. C. Mapkos 56

Cneurexuuka

AnroputMmuuyecKkuii U NPOrpamMmHbIA
KOMMAEKC A ynpasneHus
MHOrOMEpPHbIMU AAHHBLIMU

A. P. Tycrosa 64

3awura undopmanuu

B TEXHHYECKMX KAHUAAX

MeTtop 3KBUBANEHTHOrO reHeparopa:
AHONU3 HeomnpeaeneHHOCTH
ﬂOJ'Iy‘IeHHbIX peaynbru'ros

O. H. Macnos v gp. 638
3awmta nomewyeHui ot JICAP
AKTUBHBIMM METOAAMM U CPEACTBAMMN
(Oxonuanme)

A. B. Jlbicos 72

Ne 3 (105)

3awura undopmanyuu
B TEXHHYECKUX KUHANAX

UccnepoBaHue 3amuLLeHHOCTH
NoMeLLeHUs1 OT yTeuku uHpopmaumm
no BU6pOaKyCTUUECKOMY KAHANy

¢ nomouybio nporpammel ANSYS

M. B. Mypawos,

E. C. lony6uo8a,

J1. N. KanurtoHoeaq,

B. A. ®epopoea,

T. T. CasunHa 5

TEMA HOMEPA

K"GepBbBOBbI CeroAHsMLIHero gHg
Mopgenb KBAHTOBBIX Yrpo3 6e3onacHocTu
AN COBPEMEHHbBIX 6riokueiiH-nnarpopm
A. C. MetpeHko,

C. A. lNetpeHko,

A. [1. Kocriokos,

M. U. Oxuranosa 10
Becb kubepbes,

co6GpaHHbIN BOEAUHO 21
Kputepun HapexHoctn
HTTPS-coepguHeHuni

E. B. AnbToBCckmi 32

MouwenHuuyecreo B UB-cdepe

M NMCUXONOrus XXepPTBbl: 0COGEHHOCTU

U B3AMMOCBS3N

N. B. Kapnaciok,

A. M. Kapnaciok 41

BesonacHocrb KOMNbIOTEPHbIX CUCTEM

CpaBHeHue 6510K4YeH-CUCTEM

Mo NoOKA3dTesNsIM NPOU3BOAUTENIBHOCTU
u nHpopmaumuoHHo 6e3onacHocTn

A. M. Cusos 50

MeTon o6Hapy>xeHUs AHOMAIbHOTO
noBeAeHUs NOSIb3OBATENS JOMEHA
HO OCHOBE MHTENSIEKTYAsSIbBHOrO
aHanu3a co6biThii 6esonacHocTu

C. U. CmupHos 56

Mogenb oueHku nerutumHocTu Gannos,
nepeaaBaemMbiX B KOPNOPATUBHbIX CETAX
A. B. 3atoHckmi,

b. C. Amutpresckms,

E. A. Muriokos,

A. A. Tepexosa,

M. A. Anb-Ammnam 64

MoBbilieHue ypoBHS UHGOPMALMOHHOW
6e30MacHOCTM ONY6GIMKOBAHHBIX
KOpropaTUBHbIX pecypcoB B UHTepHeTte
A. B. 3atoHckmi,

b. C. Ammntpresckmi,

E. A. Muriokos,

A. A. Tepexoea,

O. X. Anb-Xamamu 68

COBPEMEIIIII:IE TeXHOJIOrHH

CpaBHeHUEe KOHCTPYKTOPOB
MO6GMAbHBIX NPUIIOXKEHUH

H. H. lop6yxos,

I. B. OxpumeHko 72

3awura undopmanuuu. INSIDE Ne 62022
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N2 4 (106)

Opruuusaquounue BOMPOChI U NpaBo

Ne 5 (107)

O6yuenne

N2 6 (108)

OPIGHHSC“HOHHBIE BOMPOCHI U NpABO

CraHgapTusauus TepMUMHONOrMU
PaAUONIOKALMOHHbBIX CPEACTB,
UCNOJNb3yEeMbIX B BO34YLLHO~-
KOCMUYECKOM NPOCTPAHCTBE

B. I. Joxamkos

TEMA HOMEPA

Be3sonacxocrb HHOpMaLUK
B INOXY UHPPOBLIX TEXHONOTHIH

O co3paHum o6nactu
cTaHaapTUM3aLUun, o6beKTamm
KOTOPO# SBASIIOTCA TEPMUHbI

U nNpoueccbl KOHTPOJIS 06paboTku
CMbIC/IOBOW KOMIMbIOTEPHOM
uHpopmauumn

A. C. Apedres,

M. b. CmmpHos

0630p cTaHaApPTOB U popmaToB
npeacTaBneHus
CGBTOMATU3UPOBAHHbIX CLlEeHApPpUeB
pearupoBaHUsl HO UHUMAEHTbI
KOMIMblOTEpPHOW 6e30onacHocTn

M. B. CasuH, K. J1. CroiumH,

A. B. Hekpacos, H. B. Komapos

06 arake pacwenneHus

B pacnpeneneHum
Kpunrorpaduueckux Knioven
6e3onacHocTn

B. C. AsepbsHos,

. H. KapuaH

Metopn napamerpuueckoro BbiGopa
KPUMNTONPUMUTUBOB AJi1sl KBOHTOBO-
ycToiumBoi 6nokuyeiH-nnarpopmsl.
Yacre |

A. C. Metpenko, C. A. MetpeHko,

A. O. AnroHosa-[pyxuHuHa,

M. U. Oxuranosa

TranoHHAs moaenb
6nokueriH-nnardpopmbl

A. C. NMetpenko, C. A. lNetpeHko,
A. [. Koctiokos

3awura unpopmauun
B TEXHUYECKHX KAHUnax

10

14

20

24

34

O6was knaccudpukaLus AKTUBHBIX
MEeTOA0B aKYCTUUYECKON PasBeaKu
A. B. Jlbicos

COBPEMBHHbIe TeXHONIOrMH

45

UcKycCcTBEHHbBIV MHTENJIEKT:
KOrHUTUBHOE HaYasno

B. A. Apramonos, E. B. AptamoHoea,
A. E. CagoHos

bBesonacxocTh KOMMNbIOTEPHbIX CHCTEM

50

MeTtoauka paccnegoBaHus
KM6epUHLUMAEHTA, OCHOBAHHAS
HO UHTENNEKTYAIbHOM

aHanuse cobbiThii 6e3onacHocTH
AOMEHa

C. 1. Cmuphos

Paspab6oTka mopenu yrpos
AN UHGOPMALIMOHHBIX CUCTEM
MITY um. I'. 1. HocoBa

A. A. Asosuesaq,

A. H. MasnuH

MopepHusauusa cuctemsl
uHpopmMaLMOHHOIK 6e3onacHoCTU:
noaxop, K onpegeneHuio
nepuoauYHOCTH

A. C. benos, M. M. [lo6pbiumH,

A. E. Wyrypos

60

70

76

Oco6eHHOCTU hOpMUPOBAHUS
o6pazoBarenbHON NPOrPAMMBI
NoAroTOBKM CNELMAnmnCToB B o6nacrn
3awWmThl UHGOPMALMM B COOTBETCTBUMN
c Trpe6oBanuasmu ®roc BO

A. A. Xopes 5

TEMA HOMEPA

Kpunrorpadpus
u uiopmaumonHas 6esonacHocrb

UndopmaumoHHas 6e3onacHocTb
MPOMBILLJIEHHBIX NPeAnpPUATUA

B YCJIOBUSIX COHKLIMWA HO NpUmepe
VMIMMOPTO3aMELLEHMNS KBOHTOBbIX
cucrem

J1. C. Patkmn 14

O6ecneyeHne MHGOPMALMOHHOM
6e3onacHocTM nepepgasaemon
mHdOopMaLMN HO OCHOBE NEerknux
anroputmos wndposaHus

A. C. Monskos 17

MeTtop napameTtpuueckoro Bbibopa
KPUNTONPUMUTMBOB A1 KBOHTOBO-
ycToiumBoi 6nokyeiH-nnar$popmsol.
Yacre 1l

A. C. NMetpenko, C. A. lNetpeHko,

A. O. AutoHosa-[pyxuHuHa,

M. U. OxuraHosa 20

Yrpo3bl 6e3onacHoOCTH
AELEHTPANN30BAHHbIM G5IOKYENH-
HPVIHO)KeHI/IHM

A. C. NMetpenko, C. A. lNetpeHko,

A. O. Kocriokos 28

COBPEMEI"IBIE TEXHONOINH

UcKyccTBEHHbBIN MHTENNEKT B CUCTEMAX
6e3onacHocTU

B. A. ApramoHos,
E. B. ApramoHoBa

40

BesonacHocTb KOMNbIOTEPHBIX CUCTEM

ApXUTEKTYpPA NPOrpaMmMHOro
KOMMneKca o6Hapy)XXeHUsi KAHANoB
yTeuyeK NepcoHANbHBIX AAHHBIX

€ NPUMEHEHUEM UHTENSEKTYasIbHbIX
CPEeACTB MPUHATUSA peLleHus

A. A. Useprun 50

MpoekTupoBaHue u peanusaums
TEXHONIOrMYECKOro KOHBelepa
pa3pa6oTku NPOrpaMmMHOro

U annapaTtHO-NpPoOrpamMmmHOro
o6ecneueHms

E. A. bacbins,

E. A. Mansiwes 60

Metop onpepeneHus coobiects
pa3paboTuMKOB MOGUITBHBIX
NPUIC)KEHUN

A. A. Uzeprun 68

Mcuxonorus
B MH)OPMULMOHHOI Ge3onacHocTH

O6ecneueHune 6e30NacHOCTU
€CTEeCTBEHHOrO UHTENNEKTA B YCIOBUSIX
pPa3BUTUS KU6GEpPNPOCTPAHCTEA

A. A. bepgrorun 75

Ucropuyeckne XpoOHMKH

MepBbiii cnyyai NpMMeHeHUs cpeacTBa
AKYCTUYECKOW pasBeAKuU

€ UCNOJIb30OBAHUEM MeToaa
BbICOKOYACTOTHOrO 30HAUPOBAHUS

A. B. Jlbicos 82

Mpeano>xeHus No KoppeKuun
CTOHAOPTM3OBOHHOﬁ TepMUHOJIOTUM:
nepecmotp FOCT P 53114-2008

B. I. Joxgaukos 4

TEMA HOMEPA

ﬂepcnek‘mnnue pelwenns
B o6nacrn ku6epbesonacxHocTH

Be30onacHOCTb MCKYCCTBEHHOTO
MHTENnneKTa

B. A. ApramoHos,

E. B. ApramoHosa,

A. E. CapoHos 8

AHanu3 nHGOPMALIMOHHOM
6e30nacHOCTU GJIOKYENH-TEXHONOIUN
Hyperledger Fabric

A. M. Cusos 18

MeTtop BOCCTAHOBIIEHUS! OGNAYHBIX

M NOrPUHUYHBIX BLIYMCIEHUIA

HO OCHOBE KMGepuMMyHHUTETA

A. A. Bansbum,

C. A. lNetpeHko,

A. [. Kocriokos 26

MoauduumnpoBaHHAS UMUTALMOHHAS
Mogesib KOHTPOJIS YNPABASIOLLMX
AEeNCTBUIA NEepCcoOHAsId HO OCHOBE
ACAHHbIX ceTeBoro Tpaduka

T. B. A6pamosa,

T. 3. Apanbaes,

. . 3arumkos 32

Me>xceTeBble 3KpaHbI
NMPUKIIAAHOrO YPOBHS,

Web Application Firewall (WAF)
A. B. benses,

C. A. lNetpeHko

36

JNEeKTPOMArHUTHbIE NoJs —
UCTOYHUK (PUHrEepPrnpPUHTOB

B. B. lyctos 49

CoBpemeHHbIE TEXHONOTHH

Paspa6oTka u nporpammHas
peanusaums meToaa aHAnu3a
newexoaHoro Tpaduka B 30He
pevicreua Wi-Fi

E. A. BacbiHs,

A. C. Xyasikos,

A. B. Knioynmkosa 52

BesonacHocrb KOMMNbIOTEPHBIX CUCTEM

UndopmaumoHHas 6e3onacHOCTb
COBPEMEHHOro npeanpuaTus:
NAaponbHas 3aLmTa

M. KO. UsaHos,

M. B. CbirotuHa,

M. IO. Baxpywesa,

B. B. HagpwwuH 62

Mopenu oueHku kubepycTronumeBocTm
TpaHsakuuii B CYBJ

. E. Bopob6ebesa,

E. T. Bopo6bes 67

"CTOPMHGCKHE XPOHUKH

OuEeHKa TEXHUYECKUX
xapakrepuctuk PJICAP

€ UCMOJIb30OBAHMEM AKYCTUYECKU
BO36Y)KAEHHbIX MACCUBHBIX

pe3oHaTropos
A. B. Jlbicos 71
CopepxxaHue

xypHana 3a 2022 rog 79

3awura undopmauuu. INSIDE Ne 62022




